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1. Els repositoris electronics d’arxiu i la seguretat

Un repositori’, o diposit electronic d’arxiu, és un sistema d’infor-
macidé que custodia informacié durant terminis llargs de temps, garan-
tint el valor de la documentacié com a evidéncia electronica i preser-
vant-ne els continguts, de forma que siguin accessibles en el futur.

Presentarem les necessitats de seguretat que han estat identificades
en relacio amb els repositoris electronics, avancant la necessitat de con-
cretar les mesures adequades per a cada repositori, en funcié de la
comunitat d'usuaris a que déna suport, dels continguts que es dipositen
i altres criteris, mitjancant la realitzacio de processos documentats
d’analisi de riscos.

Un dels factors essencials dels repositoris electronics d'arxiu, ja iden-
tificat en 1996, és la garantia i proteccio de la informacié dipositada; en
termes del Research Library Group (RLG), “per garantir la longevitat de
la informacié, poder el paper més important en I'operacié d'un reposi-
tori digital és gestionar la identitat, la integritat i la qualitat dels propis
arxius com a font fiable del registre cultural. Els usuaris de la informacié
arxivada en forma electronica i de serveis d’arxiu referits a aquella infor-
maciod necessiten tenir la garantia de que un repositori digital és el que
diu ser, i que la informacié emmagatzemada a l'arxiu estara segura
durant llargs terminis?”.

En aquesta conceptualitzacid, es presenta una relacio directa entre el
propi repositori electronic i el que generalment s’anomena “repositori
segur” o, més correctament, “repositori fiable”. Inicialment, el RLG ha
definit en 2002 els atributs d’un “arxiu fiable”, entre els que es troben els
aspectes de seguretat de la informacio®.

En concret, d’acord amb aquest grup de treball, “tots els sistemes
emprats en l'operacié d’'un repositori digital fiable han de ser dissenyats
per garantir la seguretat dels actius digitals”, considerant una serie de



10 Revista Catalana d’Arxivistica

normes minimes: “Les politiques i les practiques han de complir amb els
requisits de la comunitat, en particular aquells referits als processos de
copia de seguretat, la redundancia requerida de les dades, els sistemes
d’autenticacio, de tallafocs i de suport. El repositori ha de tenir politiques
i plans escrits en relacié amb la preparacio, resposta i recuperacio en cas
de desastre, i el personal ha de ser format suficientment. S'ha de prestar
especial atencid als processos que gestionen la integritat de dades per
evitar pérdues de dades, detectar canvis en les dades i recuperar les
dades perdudes o corruptes. Qualsevol canvi detectat sobre les dades
(incloent-hi la pérdua o corrupcio, i la recuperacid) ha de ser documentat
i el dipositari ha de ser notificat dels canvis i de les accions posteriors”.

La norma ISO 14721:20034, que defineix els sistemes oberts d'infor-
macié d’arxiu (OAIS, en el seu acronim anglés), un dels principals refe-
rents en preservacio a llarg termini, determina amb claredat en la seva
seccio 3.1 I'obligacio del repositori de “seguir politiques i procediments
documentats per garantir que la informacio es preservada enfront de
qualsevol contingéncia raonable, permetre la disseminacié de la infor-
macié en forma de copia auténtica, o la seva tracabilitat fins a la infor-
macio original”.

La norma ISO 14721:2003 conté una descripcio detallada de les fun-
cionalitats i serveis que ha d’oferir un servei de repositori d’arxiu, que
inclou els serveis de seguretat que es consideren necessaris (seccio
4.1.1.1), sempre d'acord amb el valor dels actius i de la percepcié de les
amenaces a que es troben sotmesos:

— Serveis de seguretat del sistema operatiu del repositori.

— Serveis de seguretat de les xarxes que donen suport al repositori.

— Serveis de seguretat del propi repositori, entre els que es conside-
ren els seglients: identificacié i autenticacid, control d’accés, inte-
gritat de dades, confidencialitat de dades i irrefutabilitat.

Aixi mateix, la norma ISO 14721:2003 considera diverses funcions

relatives a la seguretat:

— Dintre de la funcié d’ingrés es considera la gestio de la qualitat
sobre els paquets rebuts, mitjancant funcions de seguretat que
limitin els errors (secci6 4.1.1.2), funcié que cal complementar amb
mesures de seguretat que limitin els atacs deliberats al repositori
(per exemple, una denegacié d'accés).

— Dintre de la funcié d’emmagatzematge d’arxiu (el repositori pro-
piament dit) es consideren el control d’errors (especialment adreca-
da a la garantia de la integritat) i la recuperacié davant desastres
(secci6 4.1.1.3).

— Dintre de la funcié d’administracio es considera |I'establiment de
normes i politiques, incloent-hi les relatives a la seguretat del con-
tingut i de l'accés al repositori i a la seva recuperacié en cas de
desastre (secci6 4.1.1.5).
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També en 2003, ERPANET publica la seva eina de comunicaci6 de ris-
cos®, amb la finalitat de conscienciar a les organitzacions respecte als
seglients aspectes:

— ldentificacioé dels actius digitals sotmesos a riscos en les organitza-
cions.

- ldentificacio de les amenaces concretes a que es troben sotmesos
els actius.

— ldentificacio dels riscos a les propies organitzacions, derivats de les
amenaces als actius digitals.

— Categoritzacié i establiment de prioritats de les amenaces, per ges-
tionar el risc.

— Facilitar la comunicacié dintre de les organitzacions, en relacié amb
els riscos.

- Estimular el desenvolupament d’una estratégia de gestié de riscos.

Posteriorment, el 2005, el RLG, en col-laboracié amb la National Ar-
chives and Records Administration (NARA) nord-americana, ha publicat
la seva proposta de llista de requisits per a la certificacié de repositoris
digitals fiables®, en que ja s’inclou una seccio especifica dedicada als
requisits de seguretat que ha de complir’ tot repositori fiable:

“D3.1 - El repositori manté una analisi sistematica del seu entorn:
dades, sistemes, personal, instal-lacions fisiques, necessitats de segure-
tat, etc.

D3.2 - El repositori ha implementat mecanismes (processos) per ges-
tionar adequadament les necessitats de seguretat definides.

D3.3 - El personal del repositori té rols, responsabilitats i autoritza-
cions concretes.

D3.4 - El repositori ha redactat plans de preparacié i recuperacio
davant de desastres, incloent-hi al menys una copia de totes les dades
dipositades, a fora de les instal-lacions.

D3.5 - El repositori prova els plans de desastre de forma periodica.

D3.6 - El repositori ha definit processos de continuitat del servei i de
recuperacié de desastres.”

Com es pot veure, el criteri principal (D3.1) indica I'obligacié dels
repositoris electronics d’arxiu d’avaluar els seus riscos tecnologics i
d’infraestructura, sense indicar cap metodologia concreta per fer-ho, tot
i que la resta de criteris ja identifiquem mesures de seguretat especifi-
ques, que es consideren necessaries en tots els casos.

En la mateixa linia es manifesta també en 2005 el Committee on
Digital Archiving and the National Archives and Records Administration,
del National Research Council of the National Academies® nord-america,
quan indica que “un arxiu depén de forma vital de 'autenticitat i de la
integritat dels seus actius”, el que implica establir un procés d’asse-
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gurament de la informacié continguda als repositoris digitals d’arxiu,
que ha de considerar els seglients requisits:

— Replicacio geografica i administrativament dispersa dels objectes
digitals, el que aporta garanties d’integritat, mitjancant répliques
completes o multiples réepliques parcials. A partir de meétriques de
fiabilitat local, es podra obtenir una mesura de la fiabilitat global
del repositori replicat.

— Utilitzacié de técniques criptografiques per garantir I'autenticitat i
la integritat dels objectes digitals, incloent-hi I'Us de resums crip-
tografics segurs per obtenir integritat i mecanismes de transmissié
segura dels objectes digitals basada en signatura electronica.

— Garanties en el moment d’ingrés dels objectes digitals mitjancant
tecniques de verificacié de la seva validesa (emprant signatures
electroniques o altres mecanismes, especialment quan la signatura
electronica hagi expirat, si no es produeix un procediment de man-
teniment de la signatura abans de la transferéncia), de garantia en
la seva transferéncia i, especialment, de garantia contra error
huma.

— Garanties durant la retencié dels objectes digitals mitjancant técni-
ques d’assegurament de la integritat criptografica, mesures pre-
ventives (controls d’accés, registres d'auditoria, retencié de regis-
tres antics o esborrats per a la seva recuperacio en cas d’incidéncia
i controls procedimentals, com per exemple segregacio de deter-
minades funcions) i mesures de contingéncia (correccié d’errors en
objectes ja ingressats o compromis dels algorismes criptografics a
Ilarg termini, considerant la seva substitucid peridodica de forma
ordinaria).

Els requisits identificats anteriorment exigeixen una analisi de risc del
repositori digital d'arxiu, orientat a la determinacié de les amenaces
concretes del repositori, la seva avaluacio i seleccié de controls apro-
piats que situin el risc en un nivell acceptable, d’acord amb les expecta-
tives dels usuaris.

En 2005 es publica també I'informe técnic ISO/TR 18492:2005°, sobre
preservacid a llarg termini d'informacio electronica basada en docu-
ments, que identifica la necessitat de protegir els documents electronics
de la seva alteracid, canvi o pérdua, com a element critic del repositori
electronic, recomanant |'aplicacié de determinades mesures minimes,
incloent-hi mesures especifiques en relacié amb el reformatat de docu-
ments, el control d’accés al programari i a les aplicacions, control
d’accés fisic, proteccions contra la pérdua d'objectes documentals i poli-
tiques de seguretat.

Un altre grup de treball en certificacid de repositoris digitals d'arxiu,
I'alemany Network of Expertise in long-term STORage Working Group
on Trusted Repositories Certification (nestor), ha publicat en 2006 el seu
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Catalogue of Criteria for Trusted Digital Repositories'?, que determina,
entre els seus criteris, la necessitat que la infraestructura de tecnologies
de la informacié implementi les exigéncia de seguretat del repositori
(criteri 13.2).

En particular, cal considerar els seguents requisits de seguretat:

— Integritat dels objectes digitals, incloent-hi les metadades, prote-
gint-los de modificacions erronies o deliberades, i d'imperfeccions
tecniques.

— Autenticitat dels objectes digitals, incloent-hi les metadades.

— Disponibilitat dels objectes digitals, incloent-hi les metadades, mit-
jancant la disponibilitat de les funcions del sistema de repositori.

— Confidencialitat dels objectes digitals, incloent-hi les metadades.

— Tragabilitat a llarg termini i capacitat de referéncia dels objectes
digitals, incloent-hi les metadades.

— Capacitat d’'interpretacio a llarg termini dels objectes digitals, inclo-
ent-hi les metadades.

Aixi mateix, el criteri 14 del cataleg del grup nestor determina la ne-
cessitat que la infraestructura del sistema protegeixi el repositori digital
d’arxiu i els objectes emmagatzemats, per a la qual cosa cal adrecar els
diversos riscos'’ que el puguin afectar: amenaces naturals (foc, aigua,
terratrémols i altres) o d’origen huma (errors, frau i altres) o tecnologics
(programari malicids, degradacio de servei i altres). La identificacié de
les amenaces concretes al repositori digital d'arxiu i als objectes digitals
emmagatzemats al seu interior, i la valoracio del seu impacte potencial,
s’ha de realitzar mitjancant el corresponent analisi de risc, d’acord amb
la metodologia que consideri adequada el gestor del repositori.

També en 2006 es publica la rellevant norma internacional 1SO
206522, que estableix una metodologia abstracta per establir models de
relacio entre els productors d’objectes digitals i els repositoris d’arxiu
modelats d’acord amb OAIS (ISO 14721), i que considera, entre les tas-
ques a realitzar en el procés de transferéncia dels objectes al repositori
electronic d’arxiu, I'establiment de les condicions de seguretat per a la
transferéncia.

En concret, es considera que el productor i el repositori d’arxiu han
d’'identificar els requisits de confidencialitat de la informacio i
d’autenticacié en les relacions amb el productor i amb els consumidors;
aixi mateix, el repositori d'arxiu ha d’identificar els requisits de segure-
tat dels actius transferits al repositori, el que implicara realitzar una ana-
lisi de riscos detallada (secci6 3.1.2.5) que s’ha d’integrar en |'analisi de
risc global del procés de transferéncia, valorant-ne els costos per deter-
minar la viabilitat de la transferéncia (secci6 3.2.2.7).

Per una altra banda, la tasca de definicié inicial de criteris d’auditoria
i de certificacié dels repositoris fiables ha estat completada recentment
pel Online Computer Library Center' (OCLC), en col-laboracié amb el
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Center for Research Libraries (CRL) i amb el suport de la NARA, mitjan-
cant la important publicacié Trustworthy Repositories Audit &
Certification: Criteria and Checklist (TRAC 1.0), el febrer de 2007.

La guia TRAC es considera una linia base per a la definicié d'un repo-
sitori fiable d’arxiu, mitjancant I'establiment d'una serie de criteris rela-
tius a I'organitzacié del repositori, la gestio dels objectes digitals, les tec-
nologies, la infraestructura técnica i, en el que ens interessa aqui, la
seguretat del repositori d'arxiu — des d’una perspectiva complementaria
a estandards com ISO 17799:2005, que la guia TRAC considera insufi-
cient en relacid amb la gestié dels repositoris fiables.

En relacié amb aquesta qliestid, la guia TRAC reconeix I'existéncia
d’amenaces especifiques als repositoris d’informacié i estableix la
necessitat de realitzar una funcié continua d’analisi de risc, entre d’altres
requisits de seguretat. Els criteris en que es manifesta la necessitat
d’aplicar seguretat son els seglients:

“A3.2 — El repositori té politiques i procediments establerts, i meca-
nismes per a la seva revisio, actualitzacié i desplegament a mida que el
repositori creix i la tecnologia i la practica de la comunitat evolucionen.

Ab.3 - El repositori ha especificat tots els aspectes relatius a I'adqui-
sicid, manteniment, accés i retirada en acords escrits amb els diposita-
ris i altres parts rellevants.

B6.5 — El sistema de gestié d’accés del repositori implementa de
forma completa la politica d’accés.

B6.6 — El repositori registra totes les fallades de control d'accés, i el
personal revisa els incidents d'accés inapropiat.

C1.8 - El repositori té un procés documentat de gestio de canvis que
identifica els canvis als processos critics que podrien afectar de forma
potencial a la capacitat del repositori de complir amb les seves obliga-
cions.

C1.10 - El repositori té un procés per reaccionar a la disponibilitat de
noves actualitzacions de seguretat de programari, basat en un assesso-
rament de riscbenefici.

C3.1-El repositori manté una analisi sistematica del seu entorn: dades,
sistemes, personal, instal-lacions fisiques i necessitats de seguretat.

C3.2 - El repositori ha implementat controls per gestionar adequada-
ment les necessitats de seguretat definides.

C3.3 - El personal del repositori té rols, responsabilitats i autoritza-
cions concretes, en relaciéo amb la implementacié de canvis del sistema.

C3.4 - El repositori ha redactat plans de preparacio i recuperacié
davant de desastres, incloent-hi al menys una copia de totes les dades
de preservacio dipositades i dels pla de recuperacio davant desastres, a
fora de les instal-lacions.”

La llista de control de requisits menciona, en el seu criteri C3.1 la
necessitat de mantenir, com no pot ser d’altra forma, un procés continu
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d’analisi de riscos, com a eina per determinar els controls adequats, ja
que, en conclusid, I'operacié d'un repositori electronic d'arxiu es troba
sotmesa a riscos, que cal identificar, valorar i mitigar, per complir amb
les expectatives de fiabilitat associades als arxius digitals. De la mateixa
forma, s’identifiquen mesures concretes de seguretat que es consideren
adequades per a tots els sistemes de repositori, constituint una linia
base de seguretat.

Finalment, i des d'una perspectiva més centrada en la gestié del cicle
de vida documental, que ens interessa en tant en quant els Sistemes de
Gestié de Documents Electronics s'empren per gestionar els objectes
que acabaran sent eventualment ingressats en el repositori electronic
d’arxiu, cal mencionar la important especificaci6 MOREQ 2 - Model
Requirements for the Management of Electronic Records', també ha
abordat la necessitat de seguretat en la gestido dels documents, que
eventualment acabaran sent arxivats, tot i no ser una especificacié par-
ticularment adrecada als repositoris fiables d'arxiu.

La seccio 4 de I'especificacio MOREQ 2 s’encarrega dels requisits de
seguretat dels sistemes de gestio de documents i arxius descrits a la sec-
cio 7.2 de la norma ISO 15489-1'5, en termes de control d’accés, regis-
tres d’auditoria, copia de seguretat i recuperacio, i en relacio amb els
registres vitals; d’acord amb els criteris establerts pels informes técnics
ISO 15489-2'6 i ISO 15801"".

Per una altra banda, la seccio 11.7 de I'especificaci6 MOREQ 2 identi-
fica els riscos tecnologics associats als arxius de llarga durada, que
caldra adrecar mitjancant el corresponent procés d'analisi de risc:

— Degradacié dels mitjans.
— Obsolescencia del maquinari.
— Obsolescencia dels formats.

legals sobre els repositoris electronics d'arxiu que estableix la recent llei
11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics.

Aixi, per una banda, l'article 6 de la llei configura com a drets de les
persones els seguents:

— La conservacié en format electronic per les administracions publi-
ques dels documents electronics que formin part d'un expedient
(article 6.2.f).

— La garantia de la seguretat i confidencialitat de les dades que figu-
rin en els fitxers, sistemes i aplicacions de les administracions
publiques (article 6.2.i).

Per una altra banda, l'article 31 determina el régim legal de I'arxiu
electronic de documents, en els seglients termes:
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— L'apartat 1 de l'article autoritza de forma expressa la possibilitat
“d’'emmagatzemar per mitjans electronics tots els documents uti-
litzats en les actuacions administratives”, el que, en la nostra opi-
nio, es refereix tant a documents electronics com en suport paper,
previa la seva digitalitzacio.

— L'apartat 2 de l'article indica que “els documents electronics que
continguin actes administratius que afectin drets o interessos dels
particulars s’"han de conservar en suports d’aquesta naturalesa, ja
sigui en el mateix format a partir del qual es va originar el docu-
ment o en un altre qualsevol que asseguri la identitat i integritat de
la informacidé necessaria per reproduir-lo”, afegint que “s’ha d’as-
segurar en tot cas la possibilitat de traslladar les dades a altres for-
mats i suports que garanteixin l'accés des de diferents aplica-
cions”.

— Finalment, I'apartat 3 de |'article, en la part que més ens interessa
ara, determina que “els mitjans o suports en que s’emmagatzemin
documents han de disposar de mesures de seguretat que garantei-
xin la integritat, autenticitat, confidencialitat, qualitat, proteccio i
conservacié dels documents emmagatzemats”, i afegeix que “en
particular, han d’assegurar la identificacié dels usuaris i el control
d’accessos, aixi com el compliment de les garanties previstes en la
legislacio de proteccié de dades”.

Com es pot veure, es tracta d'un régim legal estricte, en que determi-
nades categories de documents han de conservar-se de forma obligato-
ria emprant mitjans exclusivament electronics, que a més han d’oferir
una seérie de garanties de proteccido de la informacid, i complir —quan
incorporin dades personals, que és un dels casos més habituals— amb la
normativa de dades personals, incloent-hi les mesures generals de segu-
retat i les que addicionalment pugui establir la normativa sectorial.

Caldra, per tant, realitzar una analisi del repositori i dels seus contin-
guts digitals, anterior a la seva creacid', per identificar els riscos corres-
ponents, per complir amb les obligacions imposades pel legislador, el
que introdueix el concepte de “compliment normatius de repositoris
electronics”.

2. Analisi de risc de repositoris electronics fiables
d'arxiu

Hem presentat anteriorment la necessitat de protegir el repositori
electronic d’arxiu i els seus objectius, mitjangcant una comprensio dels
seus riscos de seguretat.

Per arribar a aquesta comprensié de forma fonamentada, resulta
molt recomanable emprar un métode d’analisi de riscos. MAGERIT 2.0 -
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Metodologia d’Analisi i Gestié de Riscos dels Sistemes d’Informacio és
una metodologia d’analisi de riscos de tecnologies de la informacié
desenvolupada pel Consell Superior d’Administracié Electronica, adscrit
al Ministeri d’Administracions Publiques espanyol, amb els seglients
objectius:

— Conscienciar als responsables dels sistemes d’informacié de
I’existencia de riscos i de la necessitat de limitar-los a temps.

— Oferir un meétode sistematic per analitzar els riscos.

— Ajudar a descobrir i a planificar les mesures necessaries per man-
tenir els riscos sota control.

— Preparar a les organitzacions per a processos d’avaluacio, audito-
ria, certificacid o acreditacid, segons correspongui en cada cas.

Sense entrar a valorar si MAGERIT 2.0 és el millor dels métodes
d’analisi i gestid de riscos disponibles, i assumint que possiblement
qualsevol dels métodes freqiientment emprats'® presenten avantatges i
inconvenients, cal indicar que MAGERIT 2.0 és un métode forca admes
en el sector public, i perfectament valid, per la qual cosa en aquest tre-
ball en farem us.

El procés d’analisi de risc de MAGERIT 2.0 es troba format per les
seglients fases:

Identificacié d’actius, de les seves dependéncies, i valoracié dels
actius.

Identificacié i avaluacié d’amenaces.

Identificacié i avaluacié de mesures de seguretat existents.
Estimacio d’estat d'impacte i risc, potencial i residual.

En qualsevol cas, al indicar que les tasques d’analisi de riscos tec-
nologics realitzats amb MAGERIT 2.0 s’han d’integrar en un procés
d’analisi de riscos especific del repositori electronic darxiu.

En aquest sentit, el Digital Curation Centre, conjuntament amb
DigitalPreservationEurope, han presentat el 2007 la seva metodologia
d’auditoria de repositoris basada en analisi de riscos, DRAMBORAZ, que
estableix un marc per a l'avaluacié dels riscos dels repositoris digitals,
que complementa el procediment basat en MAGERIT, i que resulta més
que recomanable emprar.

En concret, DRAMBORA aporta una escala propia d’establiment de la
probabilitat d’ocurréncia d'un risc, i una escala propia d’'avaluacié
d'impacte, totes dues amb sis nivells, categoritzant els diferents riscos
en quatre grups:

— Entorn fisic.
— Procediments de personal, gestié i administracio.
— Operacions i prestacio de servei.
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— Maquinari, programari, equipaments de comunicacions i ins-
tal-lacions.

2.1 Identificacio dels actius dels repositoris electronics
d’arxiu

Un repositori electronic d’arxiu es pot conceptualitzar com un siste-
ma d’'informaciéo que emmagatzema objectes digitals de forma segura,
garantint el seu valor legal (com evidéncia valida i eficient en un proce-
diment administratiu o judicial) i garantint també que en el futur els con-
tinguts dels esmentats objectes digitals seran accessibles, representa-
bles i llegibles. Aquests objectes digitals sén els actius principals del sis-
tema de repositori electronic d’arxiu, sense cap mena de dubte.

Tot i aix0, com tot sistema d’informacid, el repositori electronic
d’actius es troba suportat per una série d’actius, que el suporten i per-
meten la seva existéncia, i que evidentment cal protegir.

Els actius d’un arxiu electronic es poden categoritzar de la seglient
forma:

— Actius de la capa de negoci, que inclouen els serveis oferts a
clients (servei de preservacio, servei d’evidéncia electronica) o els
documents de |'arxiu electronic (per exemple, expedients de con-
tractacid, o expedients de salut, o altres objectes digitals, com per
exemple una evidéncia concreta).

Aquests actius presenten menys amenaces propies que altres
actius, ja que freqliientment pateixen els efectes de la materialitza-
cio de les amenaces als elements de les capes inferiors (per exem-
ple, la destruccio dels suports pot implicar també la destruccié dels
objectes digitals).

No resulta practic establir una gran quantitat d’amenaces concretes
a aquests actius, sin6é que és millor establir les seves dependéncies
de les capes inferiors, i acumular el risc i la valoracié d'impacte
d’aquestes capes inferiors.

En aquest sentit, la possibilitat efectiva de pérdua d'un objecte digi-
tal (per exemple, un expedient electronic, deriva de que les ame-
naces a tots els elements de les capes inferiors que el suporten es
materialitzin (si 'objecte esta en base de dades i en dos suports de
copies de seguretats diferents, la perdua total de I'objecte només
es produira si s’esborra I'objecte en base de dades i si, a més, les
dues copies de seguretat es malmeten, el que presenta una proba-
bilitat combinada molt baixa).

Tot i el que s’acaba d’indicar, en el cas del serveis d'un arxiu
electronic, i en especial en relacié amb els objectes digitals que for-
men part del servei de preservacio, cal adrecar un conjunt d’ame-
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naces particulars, com per exemple I'obsolescéncia dels formats de
representacio dels documents, que veurem posteriorment.

— Actius de la capa d’equipament, que inclouen els serveis interns,
el programari, el maquinari, les comunicacions, els suports d’infor-
macio i els equipaments auxiliars.

Respecte els serveis interns, es troben formats pel conjunt de ser-
veis d'informacié que donen suport als serveis oferts als clients; en
aquest cas als serveis de preservacié i d’evidéncia electronica.
Inclouen servidors de pagines web, de serveis web, de transferen-
cia de fitxers, de validacié de signatura electronica i altres.

Les amenaces que es puguin materialitzar sobre aquest serveis
afecten indubtablement a la prestacié dels serveis de preservacio i
d’evidéncia oferts als clients. Els actius dels serveis interns presen-
ten dependencies dels actius de programari, maquinari, comunica-
cions i equipaments auxiliars, i per tant acumulen el risc dels matei-
XO0S.

Respecte el programari, resulta necessari valorar el programari
estandard en que es basa |'arxiu electronic, aixi com molt especial-
ment el programari construit a mida per a |'arxiu electronic, ja que
presentara amenaces concretes a valorar. Els actius de programari
presenten dependéencies dels actius de maquinari, i per tant acu-
mulen el risc dels mateixos.

Respecte el maquinari, el sistema d’arxiu electronic (serveis interns
i programari) es sustenta sobre un conjunt d’element de maquina-
ri que es poden veure amenacats, de forma que la materialitzacio
d’aquestes amenaces afectara als serveis a clients. Els actius de
maquinari tipicament presenten dependéncies dels actius d’equi-
paments auxiliars, i per tant acumulen el risc d’aquestos.
Respecte les comunicacions, els diferents components del sistema
d’arxiu electronic n‘empren diversos, i per tant cal identificar i ava-
luar les amenaces concretes i el seu impacte.

Respecte els suports d’informacio, tenen un paper molt important
ja que contenen els objectes digitals emmagatzemats a llarg termi-
ni dintre de I'arxiu segur. Els suports d'informacid inclouen discs de
tota mena, sistemes d’emmagatzematge en xarxa, dispositius
portatils i altres.

Respecte els equipaments auxiliars, categoria en queé s’inclou tot el
conjunt de bens que, sense estar directament relacionat amb les
dades, serveixen de suport als sistemes d’informaci6, cal també
considerar les amenaces corresponents, ja que la seva materialit-
zacié impactara en els actius que en depenen. Els equipaments
auxiliars inclouen fonts d’alimentacio eléctrica, equipament de cli-
matitzacio, cablejat, caixes fortes i altres actius.

Addicionalment, cal indicar que tots els actius de la capa d’equi-
paments presenten dependéncies de les instal-lacions, i per acu-
mulen el risc d’aquestes.
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— Actius de la capa de serveis subcontractats, que inclouen totes

les prestacions de serveis externs que donen suport als serveis de
I’arxiu electronic. Cal valorar de forma molt acurada les amenaces
propies dels actius d’aquesta capa, ja que poden afectar a altres
actius que en depenen, principalment als serveis del negoci.
Actius de la capa d’instal-lacions, que inclouen locals, vehicles,
canalitzacions i altres actius de base.
Actius de la capa de personal, que inclouen a les persones que
donen suport als serveis del negoci, en les seves diferents catego-
ries (personal intern, subcontractat, desenvolupadors, administra-
dors i altres)..

Cal fer un inventari detallat dels actius de I'organitzacié que opera un
arxiu segur, valorant-los adequadament, per identificar les amenaces
que els poden afectar, avaluar-ne els riscos i aplicar les corresponents
mesures de seguretat.

La dependeéencia entre actius demostra la necessitat de protegir ade-
quadament tots els actius critics pel funcionament de I'arxiu segur, en
totes les capes presentades (negoci, equipaments, serveis subcontrac-
tats, instal-lacions i personal).

En aquest treball ens ocupem d’identificar les amenaces principals i
més especifiques dels actius d'un sistema d’informacié d'arxiu segur, el
que no vol dir, com ha quedat manifestat anteriorment, que no calgui
identificar i valorar la resta d'actius, especialment els actius dels quals
depenen, i identificar i avaluar les amenaces als mateixos, per obtenir
una visio acurada dels riscos.

2.2 Les amenaces principals als repositoris electronics
d’arxiu

Si bé tota analisi de risc ha de considerar les amenaces especifiques
que puguin afectar al sistema d’informacio, els repositoris electronics
d’arxiu, en atencid a la seva particular activitat, presenten amenaces
especifiques, que cal avaluar de forma especialment acurada en el pro-
cés d’analisi de risc sustentat en MAGERIT 2.0.

Hem de partir que el principal risc d'un repositori electronic d'arxiu és
la pérdua dels objectes digitals que li han estat dipositats, seguit de la
perdua de qualitat dels mateixos, en especial en relacié amb la integri-
tat (incloent-hi la possibilitat de ser accedits i llegits en el futur) i amb
I"autenticitat (ja que sense autenticitat el seu valor historic queda reduit
considerablement).

Rosenthal et alia han proposat?! una taxonomia d’amenaces de repo-
sitoris electronics d’arxius, que pot ajudar a modelar les amenaces més
importants:



Lligall 28/2008 21

— Errors de mitjans d’emmagatzematge. S'ha de considerar que
tots els mitjans d’emmagatzematge es degraden amb el temps,
causant errors irreparables en les cadenes de bits que emmagatze-
men, i que es troben subjectes a pérdues imprevistes i definitives
de dades degut a trencaments de disc i a perdua de suports d’em-
magatzematge de dades fora de linia.

— Errors de maquinari. S'ha de considerar que tots els components
de maquinari poden patir errors transitoris recuperables, com cai-
gudes en el subministrament eléctric, i també errors irrecupera-
bles, com cremades.

— Errors de programari. S’ha de considerar que tots els compo-
nents de programari poden patir errors de programari que afectin
a les dades emmagatzemades.

— Errors de comunicacions. Els sistemes no poden assumir que
les transferéncies de dades en xarxa que suporten els processos
d’'ingrés o d'accés es realitzaran en el temps previst, o que no es
produiran errors en la transmissio.

— Caiguda dels serveis de xarxa. S'ha de considerar la possibilitat
de caigudes en els serveis de xarxa que donen suport al sistema,
incloent-hi el sistema de noms de domini, o les adreces persistents.

— Obsolescéncia dels mitjans i del maquinari. S'ha de conside-
rar que els mitjans o el maquinari, abans de I'acabament de la seva
vida util i consequient error, poden no resultar llegibles, degut al
ritme de canvi tecnologic. Es tracta d'una problematica que afecta
especialment als mitjans extraibles.

— Obsolescéncia del programari i dels formats. S’ha de consi-
derar la possibilitat que els components del programari quedin
antiquats, de forma que no es pugui emprar per interpretar les
dades. En aquesta amenaca cal considerar també I'obsolescéncia
dels formats de representacio de les dades.

— Errors d’operacio. Cal considerar la possibilitat que algunes
accions dels operadors del repositori produeixin errors recupera-
bles o irrecuperables. Els errors es podrien produir sobre el pro-
gramari del repositori, o dels sistemes en que es basa (maquinari,
xarxes, etc).

— Desastres naturals. Cal preveure la possibilitat de produccio de
desastres naturals, com inundacions, incendis o terratremols, que
es manifestaran en forma d’amenaces especifiques als mitjans
d’emmagatzematge, a les infraestructures i al maquinari.

— Atacs externs. Cal considerar la possibilitat d'atacs externs de
tota mena, com per exemple virus i cucs, o altres.

— Atacs interns. Cal considerar també la possibilitat d'atacs efec-
tuats per personal del propi repositori, que accedeix de forma no
autoritzada als seus continguts i els divulga.

— Fallida economica. Els repositoris electronics tenen una depen-
déncia més important del factor economic que els repositoris en
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paper, i els pressupostos poden ser reduits de forma important, fins
i tot a zero.

- Fallada organitzativa. Cal considerar que les incidéncies que
afecten a la organitzacié també poden afectar negativament al re-
positori. Aspectes com la desaparicié de I'organitzacié, o la banca-
rrota, o fins i tot el canvi dels seus objectius de negoci, poden fer
desapareixer el propi repositori.

Per una altra banda, cal indicar que les anteriors amenaces es troben
correlacionades entre elles, de forma que s’han d'avaluar de forma con-
junta i proporcional, adrecant un conjunt suficient de les mateixes,
d’acord amb la probabilitat d’ocurréncia i de I'estimacid del correspo-
nent impacte en cas de materialitzacié de I'amenaca.

Baker et alia, per la seva part, han proposat una taxonomia similar,
afegint al model inicial de Rosenthal I'amenaca particular relativa a la
pérdua de context, i agrupant les amenaces per categories (per exem-
ple, els errors s’agrupen en una categoria, i els atacs en una altra, de
forma Les metadades i, en general, el context, aporten dades necessa-
ries per a la interpretacio dels objectes emmagatzemats als repositoris,
el que implica la necessitat de preservar-lo completa o parcialment,
especialment en relacié amb el context criptografic. Moltes vegades no
s’identifica i es recol-lecta el context de forma suficient, el que implica
una possible amenaca a llarg termini.

Per una altra banda, Baker et alia han estudiat?? diversos factors que
magnifiquen aguestes amenaces, i que afecten de forma negativa a les
estrategies d’establiment de contramesures per reduir els riscos:

— La invisibilitat dels errors. Aquest factor considera els errors
latents; és a dir, els que no es detecten quan es produeixen, sin6 en
un moment posterior.

Per exemple, en relacié6 amb els errors dels mitjans d’emmagat-
zematge, una corrupcio d'un sector del disc no sera detectada fins
que s’accedeixi al mateix, encara que la corrupcié hagi succeit
forca temps abans. En el cas dels components, una fallada pot no
ser detectada fins que es necessiti accedir a les dades que en depe-
nen, especialment en el cas de components de tercers. Aixi mateix,
en el cas dels errors de maquinari, quan el maquinari s'utilitzi de
forma poc freqlient, com un lector poc emprat, és possible que
I'error es detecti quan no hagi recanvis o maquinari per a la seva
reposicio.

En relacio amb I'obsolescéncia dels formats, es pot descobrir que
informacio antiga es troba formatada de forma illegible en el
moment d’accedir-hi. De forma semblant, en relacié el context, es
pot descobrir massa tard que s’hauria d’haver preservat informacio
necessaria per interpretar les dades.
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En relacié amb els errors humans, I'esborrat accidental de dades
pot no ser detectada fins que calgui accedir-hi. | de la mateixa
forma, en relacié amb els atacs, pot resultar que no es detecten els
efectes d'un atac amb éxit fins que sigui necessari accedir a unes
informacions que ja no es troben disponibles o que ja no soén inte-
gres o auténtiques.

Caldra, en conseqliéncia, adrecar especialment la problematica de
la latencia dels errors, per reduir-la a la minima expressio, mit-
jancant estratégies com la replicacio dels continguts i la seva audi-
toria regular.

— La correlacio dels errors. Aquest factor considera que les ame-
naces es troben relacionades i que, en molts casos, la materialitza-
cio del risc sobre un actiu afecta a altres, especialment en quant a
la informacio original i a les seves répliques o copies redundants.
En el cas dels desastres naturals, pot succeir que un desastre afec-
ti a la informacio original i a totes les seves répliques, de forma que
es precisa de dispersié geografica suficientment independent.

En relacid amb els errors humans, s’ha de considerar la possibilitat
que, en els casos de control administratiu unificat del repositori, tant
sobre la informacio original com sobre les répliques, un mateix error
pugui afectar simultaniament a tot el conjunt. Caldra, per tant, consi-
derar segregacio en les funcions d’administracio dels sistemes.

En relaciéo amb les fallades de components, cal tenir en compte que
I'excessiva dependéncia de determinats components pot afectar
negativament, com per exemple si la informacié original i totes les
seves repliques depenen del mateix servidor.

En relacié amb la perdua de context, cal considerar si la péerdua de
context en I'objecte digital original pot afectar a les seves repliques,
especialment en el cas de claus criptografiques irrecuperables, que
podrien impedir I'accés als continguts original i fer inutils les repli-
ques.

En relaci6 amb els atacs, cal considerar que poden tenir efectes
correlats, com per exemple en el cas d'un atac intern per algi amb
accés a la informacio original i a les repliques, o com en el cas d'un
atac per virus que afecti a tots els sistemes del repositori.

En relacié amb les fallades organitzatives, en alguns casos cal con-
siderar una certa independéncia del repositori d’'una sola organit-
zacio, per garantir que la desaparicio de I'organitzacié no afectara
al repositori.

De forma general, aquests autors consideren que la millor estrate-
gia és complementar el nombre de repliques amb la gestio inde-
pendent i geograficament dispersa del repositori original i dels
repositoris amb répliques.

- La limitacio pressupostaria. Aquest factor considera com una
amenaca critica als repositoris electronics d’arxiu les possibles
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caréncies pressupostaries, ja que les contramesures corresponents
a les amenaces als repositoris tenen uns costos elevats que cal jus-
tificar, i que sovint ultrapassen les quantitats assignades a la pre-
servacio digital.

Resulta, per tant, extraordinariament important incloure els aspec-
tes economics en l'analisi de risc a practicar, optimitzant les estratée-
gies de proteccio d'acord amb el pressupost disponible.

3. Conclusions

Hem presentant les necessitats de seguretat dels repositoris electro-
nics d’'arxiu, analitzant el que es pot considerar un procés evolutiu i rao-
nable d’'assumpcié d’aquestes necessitats per part de la comunitat
d’arxivers, que culmina en la recent llei 11/2007, de 22 de juny, d’accés
electronic dels ciutadans als serveis publics, la qual imposa obligacions
concretes en relacido amb la seguretat d'alguns tipus de repositoris.

Es pot afirmar que resulta pacific en la doctrina i en la postura dels
grups de treball reconeguts, aixi com en la legislacid, la necessitat de
realitzar una analisi de risc concreta per a cada repositori, que identifiqui
els actius del repositori, les amenaces corresponents, valori els riscos i
seleccioni mesures que redueixin la probabilitat d’actualitzacié de
I"'amenaca o en mitigui els efectes danyosos.

Per ajudar-nos en aquesta tasca, disposem de les eines d’analisi de
risc que hem presentat succintament, com MAGERIT 2.0 o, des d’'una
perspectiva més especifica dels repositoris electronics, DRAMBORA,
eines que els professionals, i en concret, els arxivers, han de conéixer i
aplicar en la seva tasca diaria de gesti6 dels repositoris.

Aixi mateix, resulta convenient revisar les llistes de requisits de segu-
retat dels repositoris electronics, que ofereixen una linia base de segu-
retat que, en general, es considera habitual i convenient per a qualsevol
repositori. En aquest mateix sentit, la normativa de mesures de segure-
tat de dades personals estableix, en funcié del nivell de classificacié de
la informacid personal, una linia base que també caldra complir e n el
repositori.

En la nostra opinid, i en el marc dels treballs presentats anteriorment,
cal continuar la reflexio sobre els riscos dels repositoris electronics, dife-
renciant i particularitzant els riscos especifics dels diversos tipus de
repositoris (repositoris de documentacido en fase activa, semiactiva i
historica), produint guies i recomanacions per a l'aplicacié practica del
conjunt de mesures de seguretat corresponent als riscos identificats.
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Notes

1 El terme “repositori” ha estat recentment normalitzat pel Consell Supervisor del
TERMCAT per a designar el sistema informatic on s’'emmagatzema la informacio
d’una organitzacio amb la finalitat que els seus membres la puguin compartir. Indica
el TERMCAT que es tracta d’un calc de I'anglés repository (del llati repositorium, deri-
vat de reponere ‘tornar a posar, reposar, restablir, restituir’), que es pot considerar una
forma linglisticament adequada en catala pel seu origen llati. Font: TERMCAT, con-
sulta del 9 d’abril de 2008, publicada a Internet.

2 John Garrett, Donald Waters. Preserving Digital Information: Report of the Task Force
on Archiving of Digital Information (Commission on Preservation and Access and
RLG, 1996).

3  Trusted Digital Repositories: Attributes and Responsibilities. An RLG-OCLC Report.
2002.

4 ISO 14721:2003. Space data and information transfer systems — Open archival informa-
tion system — Reference model. Es tracta d'una norma preparada a partir de I'estandard
CCSDS 650.0-B-1:2002, preparat del Consultative Committee for Space Data Systems.

5 ERPANET, Risk Communication Tool, (2003), http://www.erpanet.org/guidance/docs/
ERPANETRiskTool.pdf (darrera consulta: 30 d’abril de 2008).

6 An Audit Checklist for the Certification of Trusted Digital Repositories. RLG-NARA.
2005.

7 Lallista de control d’auditoria del repositori fiable diferencia quatre nivells de madu-
resa en quant al compliment: planificat, documentat, implementat i avaluat.

8 Building an Electronic Records Archive at the National Archives and Records Admi-
nistration: Recommendations for a Long-Term Strategy. Robert F. Sproull and Jon
Eisenberg, Editors, Committee on Digital Archiving and the National Archives and
Records Administration, National Research Council. 2005.

9 ISO/TR 18492:2005. Long-term preservation of electronic document-based informa-
tion.

10 nestor.-.studies 8: nestor — Network of Expertise in long-term STORage / nestor
Working Group on Trusted Repositories Certification: Catalogue of Criteria for Trusted
Digital Repositories, Version 1 (draft for public comment), June 2006, Frankfurt am
Main: nestor c/o Deutsche Nationalbibliothek, urn:nbn:de:0008-2006060710.

11 Resulta més correcte parlar de les amenaces que puguin afectar al repositori digital
d’arxiu.

12 1S0O 20652:2006. Space data and information transfer systems —Producer-archive inter-
face— Methodology abstract standard. Es tracta d'una evolucion de I'estandard CCSDS
651.0-B1:2004, preparat pel Consultative Committee of Space Data Systems, també
autor de I'estandard OAIS.

13 L'OCLC va assumir i continua les actuacions del Research Library Group.

14 Model Requirements for the Management of Electronic Records. Update and
Extension, European Commission and DLM-Forum. 2008.

15 1SO 15489-1:2001. Information and documentation — Records Management. Part 1:
General.

16 ISO/TR 15489-2:2001. Information and documentation — Records Management. Part 2:
Guidelines.
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ISO/TR 15801:2006. Information stored electronically — Recommendations for trust-
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Per no infringir la normativa de proteccié de dades personals, cal efectuar aquesta
analisi i implantar les mesures de Seguretat adients abans d’ingressar objectes digi-
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Resumen

Desde el estudio de las necesidades de seguridad de los repositorios
electronicos de archivo, de como se pueden garantizar y proteger la
informacidn y los objetos digitales que se depositan, tanto los requisitos
de seguridad (integridad, autenticidad, accesibilidad, confidencialidad,
trazabilidad) como las amenazas a la infraestructura, llevan al autor a
analizar exhaustivamente las amenazas inherentes a los repositorios cor-
porativos, a examinar las normas estandares internacionales aplicables,
a fin de proponer el analisis de riesgo concreto para cada repositorio
electronico fiable de archivo utilizando métodos de analisis de riesgos
como son las herramientas MAGERIT 2.0 y DRAMBORA -que tienen que
conocer a los profesionales de los archivos- y produciendo guias y reco-
mendaciones para la aplicacion practica de las medidas de seguridad.

Résumé

L'étude des besoins sécuritaires des dépdts électroniques d’archives,
des moyens de garantir et de protéger I'information et les objets numé-
riques qui y sont déposés, ainsi que des impératifs de sécurité (intégri-
té, authenticité, accessibilité, confidentialité, tracabilité) comme des
menaces contre l'infrastructure, améne l'auteur a analyser a fond les
menaces inhérentes aux dépodts d'entreprise, a examiner les regles stan-
dards internationales applicables, afin de proposer une analyse de
risques ad hoc a chaque dépoét électronique fiable en utilisant des
méthodes analytiques tels que les outils MAGERIT 2.0 et DRAMBORA
— gue doivent connaitre les professionnels des archives — et en mettant
au point des guides et des recommandations pour la mise en ceuvre des
mesures de sécurité.

Summary

Encompassing study of the security needs of electronic archive repo-
sitories, safeguarding and protecting the digital information and objects
deposited, both in terms of security requirements (integrity, authentici-
ty, accessibility, confidentiality, traceability) and in terms of threats to
infrastructure, the author undertakes a thorough examination of the
threats besetting corporate repositories and looks at the applicable inter-
national standard regulations, for the purpose of proposing a specific
risk analysis of each reliable electronic archive repository using risk-
analysis methods such as the MAGERIT 2.0 and DRAMBORA tools (with
which archives professionals have to be familiar), and producing guides
and recommendations for practical application of security methods.



