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Podem autenticar les fotografies
digitals?

Sonia Oliveras Artau
Enginyera Informatica Servei de Gestio Documental,
Arxius i Publicacions, Ajuntament de Girona

Aquest article parteix de la desconfianca de |'autenticitat que hi ha
envers les fotografies digitals. Podem autenticar les fotografies digitals?
Podem assegurar qui és el seu autor? Podem assegurar que ha estat
presa en la data que ens comuniquen o que podem veure al fitxer? Po-
dem assegurar que ha estat presa en un parc natural del sud d’Islandia
i no en el zooldgic de Barcelona? Rapidament ens acollim a les metada-
des per assegurar aquests diferents punts, pero... quines metadades
necessitem? Com podem estar segurs que sén auténtiques?

En aquest article es fa un repas de les diferents tecnologies que tenim
a I'abast per poder autenticar les fotografies digitals.

1. Fotografia digital

Actualment la fotografia digital ha envait les nostres llars, fent més
agil i popularitzant, encara més, la fotografia en I'ambit domestic. A ni-
vells professionals també ha arribat, i un clar exemple sén els fotografs
professionals i altres professionals que utilitzen la fotografia digital com
a eina de treball. Des dels seus inicis ha sofert una millora important. No
negarem el que és evident, no és el mateix revelar una pel-licula de poli-
ester que un fitxer RAW, perd a efectes practics, aquest ultim ens ofereix
un resultat de qualitat sorprenentment bona.

Fets objectius que marquen la migracié de la fotografia analogica a la
digital sén els anuncis que han sorgit paulatinament de les grans empre-
ses fabricants de material fotografic. Primer va ser Kodak, empresa nor-
damericana ampliament coneguda pels seus productes de pel-licules
fotografiques. Ultimament ha decantat el seu mercat cap a les cameres
digitals i a la impressié, anunciant el gener del 2004 que a finals del
mateix any deixaria de produir cameres de 35 mm. Llavors la va seguir
Nikon, fabricant japonés d’'optiques, cameres fotografiques, prismatics,
microscopis i instruments de medicid, el qual el gener de 2006 va aturar
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la produccioé de dos dels seus models de cameres anologiques. L'ultim fet
destacable es va realitzar el maig de I'any 2006, quan Canon, companyia
japonesa especialitzada en productes optics, de captura i de reproduccié
d’'imatges, deixava de desenvolupar noves cameres basades en carret.

Un aspecte important a tenir en compte en la fotografia digital és la
possibilitat que obté el fotograf de revelar i fer els ajustaments necessa-
ris a cadascuna de les fotografies. En la fotografia tradicional aixd també
era possible, a I'habitacié fosca el fotograf podia “controlar” alguns
parametres del seu revelat. Ara, amb la fotografia digital, el revelat foto-
grafic canvia d’ubicacio i es realitza en una estacio de treball que el foto-
graf té al seu despatx i amb més llum. Un altre aspecte importantissim
és la captura automatica per part de la camera de tots els parametres
configurables pel fotograf a I'hora d’executar la fotografia en forma de
metadades afegides o vinculades al fitxer de la fotografia.

Cal fer un aclariment respecte al tema dels ajustaments. En aquest arti-
cle, sempre que es parli d’ajustaments en el revelat de la fotografia digital
cal no confondre-ho amb manipulacié i/o retoc de la imatge. Doncs, des
d’un vessant arxivistic una fotografia manipulada i/o retocada només tin-
dria valor com a obra de creacié o d'art, perd en cap cas seria un docu-
ment de prova grafica sense una certificacié de la manipulacié. La mani-
pulacié i/o retoc implica un canvi en la fotografia d’algun element que no
existia en el moment de la captura o exagerar algun parametre de la imat-
ge fins al punt de tornar-la surrealista. Aixi doncs, quan parlem d’ajusta-
ments estem parlant de graduar els parametres de saturacid, nivells,
balanc de blancs, etc. per tal d’aconseguir que la imatge digital captada
sigui el més semblant possible a la realitat viscuda pel fotdograf.

El canvi que realitza la fotografia digital és la substitucié de la
pel-licula de poliéster per un fotosensor. La imatge ja no és captada de
forma analogica sind de forma digital, per milers de punts, és a dir, per
milers de pixels.

1.1 Historia de la fotografia digital

Els anys 80 comencen a sortir al mercat les primeres cameres de
video digitals. Tot i aix0, els fotosensors utilitzats, van ser dissenyats a
principi de la década dels anys 70. L'inici de la fotografia digital es pot
considerar amb |'aparicié de la série Mavica de Sony 'any 1981. Als
anys 90 es van comencar a comercialitzar les primeres cameres fotogra-
fiques digitals.

1.2 Metadades

Anteriorment es comentava que amb la fotografia digital s’automa-
titza la tasca d’anotacié dels parametres de la presa fotografica per part
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de la camera. Aquests parametres que poden formar part del fitxer de la
fotografia digital o estar vinculades en un altre fitxer sén les conegudes
metadades.

Estrictament les metadades sén dades sobre dades. El concepte de
metadada s’aplica ampliament a tot document electronic, i pot descriure
el contingut, el context, I'estructura i la presentaciod. De fet, les metadades
son la descripcié de I'arxivistica classica automatitzada i estructurada’.

Dels diferents tipus de metadades, en aquest article ens fixarem tan
sols amb les de context. En el cas concret de la fotografia digital, les
metadades son els valors dels parametres (dades) sobre la imatge digi-
tal (dades). Alguns exemples de metadades d’'una fotografia digital
son, el temps d’exposicid, I'obertura del diafragma, 1'ISO, la distancia
focal, etc. Aquestes metadades es troben incrustades en el mateix fit-
xer de la fotografia. També podem trobar metadades en un fitxer sepa-
rat de la imatge digital, aixo depén del format del fitxer i del tipus de
metadades.

De forma general les metadades dels documents electronics s'utilit-
zen per:

* La descripci6 dels recursos.
* La recerca i seleccid dels recursos.
» La preservacio dels recursos.

Des de diversos ambits de treball, mercats, etc. s’han creat diferents
conjunts de metadades. Tot i no ser estandards s’han estés arreu degut
a la seva gran funcionalitat. Se'n destaquen:

» Metadades IPTC (International Press Telecommunications Council).
Conjunt de metadades definides pel propi IPTC I'any 1979 aplicades
a imatges per ajudar a l'intercanvi d’aquestes entre agéncies de
noticies.

* XMP (Extensible Metadata Platform). Definit per la casa comercial
Adobe, és un esquema XML2. No és un conjunt tancat. Adobe jun-
tament amb IPTC ha realitzat la implantacié d’'una seleccido de meta-
dades creant I'IlPTC Core Schema for XMP.

« Exif (Exchangeable image file format). Es un conjunt de metadades
utilitzat per a cameres digitals. L'tltima versio és I'Exif 2.23 publica-
da a l'abril de 2002. No hi ha cap organisme oficial que en faci el
manteniment, perd és un conjunt de metadades ampliament estés
pels fabricants de cameres digitals.

La ubicacio habitual de les metadades com ja hem dit és dins el propi
fitxer de la imatge. Tot i que en XMP les metadades son externes en un
altre fitxer. La visualitzacio i gestio d’aquestes metadades es realitza mit-
jancant aplicacions d’edici¢ i visualitzacié d'imatges que tinguin la capa-
citat d’'interpretar els diferents conjunts de metadades especifics.



98 Revista Catalana d’Arxivistica

1.3 Formats de fitxer

Els formats de fitxer més usuals que generen habitualment les came-
res digitals son:

* TIFF, actualment és el menys utilitzat. Una caracteristica a destacar
d’aquest format és I'is d’algorismes de compressié sense pérdua o
I'opcid de no compressio. Aquest és un dels motius pel qual dona
una molt bona qualitat d'imatge. Un argument en contra del seu us
és el gran pes de fitxer i més si no s’aplica compressio.

* JPEG, és el format més utilitzat per a les cameres digitals de con-
sum domestic actuals. Aplica un factor de compressié amb peéerdua,
fet que porta implicita la pérdua de qualitat.

* RAW, format molt utilitzat en les cameres de nivell professional i
semiprofessional. Dels fitxers RAW posteriorment es poden obtenir
les imatges en format TIFF o JPEG. La caracteristica principal d’a-
quest format és I'emmagatzematge directe de la informacié capta-
da pels sensors sense cap processament. Per aquest motiu aquest
format déna als fotdgrafs grans possibilitats d’ajustament, en el
procés del revelat digital.

Des dels seus inicis les cameres digitals han utilitzat el format JPEG i
TIFF per a emmagatzemar les fotografies. El format TIFF cada vegada és
menys utilitzat a causa del gran pes de fitxer que genera. Aixi doncs les
cameres actuals utilitzen el format JPEG i cada vegada més el format
RAW, sobretot les de gamma alta, tot i el seu gran pes també.

El format RAW, anglicisme que significa “cru”, emmagatzema la
informacio del sensor directe sense cap processament, és a dir, sense
cap perdua ni modificacio. Es per aixo que els fitxers RAW sén conside-
rats com a negatius digitals.

Fets aquests comentaris generals deixarem de banda I'Gs i la conve-
niéncia d'un o altre format d’'imatge.

2. Sistema de posicionament global (GPS)

El sistema de geolocalitzacid global és una xarxa, NAVSTAR, de 24
satel-lits situats a 20.200 kilometres de la superficie de la terra repartits
de forma homogeénia per cobrir tot el planeta. Mitjangant dispositius
receptors GPS podem saber en quina posicié exacta ens trobem a
temps real. Aquest sistema funciona tant de dia com de nit i indepen-
dentment de les condicions meteoroldgiques. La xarxa és propietat del
Govern dels Estats Unitats i esta gestionada pel Departament de
Defensa (DoD).

Cal dir que, en la posicié obtinguda mitjancant aquest sistema hi ha
un component d’error. Part d’aquest error ha estat introduit pel mateix
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DoD. El motiu és senzill, no es volia que la poblacié civil obtingués la
mateixa precisié que les aplicacions militars.

Des de I'any 2000 s’esta treballant amb un sistema global de navega-
cio per satel-lit, GALILEO#, desenvolupat per la Unio Europea equivalent
al sistema GPS. Una de les diferéncies és el seu us civil. Inicialment esta-
va prevista la seva posada en funcionament el 2008 pero, actualment, el
projecte porta un retard de tres anys.

2.1 Dispositius receptors GPS

La part del sistema GPS que més coneixem, que hi podem interactu-
ar i que darrerament s’ha incorporat a les nostres vides son els recep-
tors GPS. Al mercat en podem trobar de preparats per a instal-lar als
automobils, per utilitzar en esports de muntanya o fins i tot integrats en
terminals de telefonia mobil o agendes electroniques. Aquests disposti-
us reben els senyals dels sateél-lits de la xarxa NAVSTAR.

2.2 Tecnologia GPS aplicada a la fotografia

La insercio de la geolocalitzacié a una imatge és conegut amb el nom
de geotagging. El geotagging és la técnica tractada en aquest article per
a completar la descripcio d’'una imatge digital per tal de confirmar I'au-
tenticitat de la presa fotografica.

L'aportacié que realitza la tecnologia GPS a la fotografia és molt inte-
ressant ja sigui en el camp cientific, administratiu o domestic. Tot i aixo0,
en aquest article utilitzarem el punt de vista arxivistic. El seu Us es basa en
completar la descripcié afegint la informacié de geolocalitzacié del lloc on
s'ha pres la fotografia, una descripcié d'un gran valor. El gran valor afegit
és doble, d'una banda I'exactitud del posicionament i de I'altra I'opcid
d’integracié automatica de fotografies en mapes, com ara Google Earth o
aplicacions semblants®. Amb I'exactitud del posicionament es va molt
més enlla de la descripcid arxivistica tradicional on normalment s’'usava el
nom del poble, ciutat, parc, carrer, o un simple punt de referéncia.

La técnica del geotagging s’aplica en situacions que es necessita la
geolocalitzacié. Alguns exemples practics son:

— A nivell cientific:

» Per a tasques de topografs i enginyers per a la localitzacio d’edifi-
cacions, estructures, obres, accidents geografics, etc.

* Per a tasques d’identificacié de troballes arqueologiques.

* Per a tasques de bidlegs a I’hora de realitzar estudis de vegetacio en
indrets determinats, localitzacié de plagues d'insectes i d’especies
de flora i fauna concretes.
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— A nivell de prova d’evidéencia:

* Peritacions/reclamacions de desastres ecologics, localitzacio de
punts d'una riera on apareixen peixos morts, llocs de la costa on ha
arribat la marea negra d’un vessament, punts d’'un bosc que ha
estat afectat per un incendi, etc.

* Peritacions/reclamacions d’accidents industrials, localitzacio de
naus industrials afectades per un incendi.

* Per acompanyar lI'expedient d’'una multa realitzada per un agent
municipal, aquesta és una experiéncia interessant realitzada a un
ajuntament de Catalunya.

» Per complementar la investigacié policial i forense.

— A nivell de professionals de la fotografia:
» Per a una descripcié més completa.
* Per agilitar la cerca i ordenacio de les imatges digitals.

— A nivell de lleure:

* Per a viatgers, per a documentar els itineraris, per a tornar a un lloc
concret o donar referéncies a altres persones.

* Per a buscadors de tresors, els practicants del geocaching®.

* Per a la comparacio de circuits realitzats en proves d’orientacio, en-
trenaments, etc.

La descripcié temporal i d'ubicacié és molt important a curt, mitja i
llarg termini, pero a llarg termini guanya rellevancia perqué la seva ubi-
cacio no es pot realitzar simplement amb la informacié grafica de la
imatge sind que es necessita informacio objectiva. Tot seguit es detallen
els aspectes positius del geotagging:

* Localitzacio precisa d'un indret per a estudiar-ne cientificament
I'evolucio, tant a nivell urba com d’ecosistema.

» Descripcié automatica de la fotografia i ajuda a la catalogacio i cerca
de les fotografies digitals.

« Ratificacio de la descripci6 literal d'ubicacio.

 Confirmaci6 de la legalitat de la presa de fotografies, d'una banda, en llocs
restringits, parc natural, zona protegida, etc., i, de I'altra, la coincidéncia
de la data de captura de la fotografia amb les dates d’una llicéncia.

Tot i aix0, hi ha alguns aspectes a millorar que encara no estan del tot
desenvolupats. Aquests son:

* Necessitat de bona cobertura GPS, fet que implica no poder utilitzar
la tecnica del geotagging a l'interior. En aquest sentit s’esta desen-
volupant un sistema de dispositius repetidors terrestres per a per-
metre la cobertura GPS en ciutats i interior d’edificis. El sistema
GALILEO també preveu resoldre aquest punt.
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* Possibilitat de manipulacid. Aquest és un punt debil que s’identifica
de cares a garantir I'autenticitat de les imatges digitals. La solucié
proposada més endavant passa per combinar la signatura electro-
nica amb el geotagging.

* Encariment de I'equip fotografic. Aquest punt és inevitable. La seva
introduccio al mercat sera paulatina com qualsevol aparicio de pro-
ducte. Quan es comenci a estendre el seu Us s’abaratiran els costos.
Actualment hi ha un mercat suficient de compradors disposats a
pagar una quantitat moderada per a la compra de la seva camera
fotografica amb un modul receptor GPS integrat.

* El fet de descriure un lloc de forma tant precisa déna a conéixer
aquests indrets que poden estar protegits o restringits al public
general, zones reservades per a la cria d’aus, felins, etc.

Un aspecte a tenir en compte per a inserir les coordenades de geoloca-
litzaci6 a la imatge digital és tenir el receptor GPS en estat operatiu. A nivell
de metadades GPS es pot controlar mitjangcant un camp Exif, GPSStatus,
que indica l'estat del receptor. Aixi doncs, cal evitar que s’incrustin meta-
dades de geolocalitzacié incorrectes, per tant, abans d’emmagatzemar
coordenades GPS incorrectes la camera ha d’emmagatzemar-les en blanc.

2.3 Metadades de geolocalitzacio i els seus usos

La informacio de geolocalitzacié s6n metadades de les imatges digi-
tals. Els dos esquemes de metadades més utilitzats contemplen meta-
dades de geolocalitzacio.

Aquestes es poden veure i gestionar a través d’aplicacions prepara-
des per a aquest tipus de metadades. Uns exemples d’aplicacions que
les permeten gestionar son el Panorado’ i 'Opanda IExifS.

o= 7 v e at— T

Aplicacio Panorado 3.3, visualitzador d'imatges i gestor de metadades.
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Amb I'aparicio de I'us generalitzat del GPS cada dia hi ha més apli-
cacions que permeten la integracio entre elles. Per exemple, I'Opanda
IExif esta integrat amb el servei web Google Maps® i mostra I'indret on
s’ha pres la fotografia. D’un forma semblant, I'aplicacié Panorado per-
met exportar les geolocalitzacions i es poden carregar a l'aplicacio
Google Earth. En la seglient captura de pantalla es pot veure un exem-
ple de les geolocalitzacions d’'unes fotografies realitzades a Islandia.

Aplicacié Google Earth.

Alhora, també hi ha serveis de galeries fotografiques web que com-
plementen la visualitzacié de les fotografies amb la ubicacié d’aquestes
en un mapa. L'assignacié d’aquesta ubicacio es pot realitzar en la propia
galeria o, si la imatge ja porta metadades de geolocalitzacio, aplica la
ubicacio automaticament. Un exemple d’aquest servei web és flickr'©.

2.4 Solucions téecniques

Actualment per incorporar la posiciéo GPS a les imatges digitals hi ha
tres vies per fer-ho:

* GPS integrat en la propia camera.
* GPS extern connectat amb la camera.
* GPS extern independent de la camera.

El fet de disposar d’'una camera amb el GPS integrat és la solucié més
compacta i comoda, perd també es converteix en la més cara i limita a
I'usuari a I'hora d’escollir la camera. Amb aquest tipus de cameres quan
es capta la imatge s’adjunten les coordenades de geolocalitzacié a les
metadades Exif del fitxer. Ricoh ha comercialitzat diversos models de
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cameres amb receptors GPS integrats. En alguns casos, aquestes came-
res, també poden incorporar un laser per mesurar la distancia en la que
es troba I'objecte fotografiat. Un altre exemple és la SurveyLab ike300,
una soluciéo més completa. La ike300 és un pocket PC que porta integrat,
a més, camera, laser mesurador de distancia, bruixola i inclinometre.
Aquest aparell és utilitzat en obres d’enginyeria i treballs cientifics.

Hi ha models de camera que estan preparats per connectar un recep-
tor GPS. Aquest és el cas dels models de gamma alta de la casa Nikon,
Series D2, D3, D200 i D300. Qualsevol receptor GPS es pot connectar
amb el cable d’interficie MC-35'" de Nikon a la camera. En disparar la fo-
tografia es capturen les coordenades de geolocalitzacié en les metada-
des de la imatge. En la seglient imatge es pot veure I'Us d'aquest siste-
ma en la realitzacié de fotografies. Es pot apreciar com s’ha col-locat el
receptor GPS en la base de subjecci6 del flash.

Exemple d’integracié de receptor GPS
amb una camera Nikon utilitzant el
cable d’interficie MC-35. Fotografia uti-
litzada amb el consentiment exprés de
Ruth Happel'2.

El métode més simple i barat utilitzat per a realitzar el geotagging és
guardar les traces del recorregut realitzat en la sessi6 de presa de foto-
grafies en un receptor GPS i posteriorment inserir les coordenades de
geoposicio al fitxer de la imatge. Un requeriment obligatori és tenir les
dates i hores del GPS i la camera sincronitzades. El receptor GPS captu-
ra les posicions amb un determinat interval de temps durant la sessié de
presa d'imatges. Més tard, en el lloc de treball en el PC es descarreguen
les imatges i les traces del GPS i mitjancant una aplicacié especifica
s’incrusta la geolocalitzacié a les imatges. Un programari que realitza
aquesta tasca d'integracio de metadades és GPS2Photo'3. GPS2Photo,
funciona a través de linia de comandes, és a dir, no té interficie grafica,
fet que frena I'Us estés d’aquesta aplicacié a persones no familiaritzades
amb aquest entorn de treball.

Alguns fabricants de cameres ja s’"han adonat del potencial que supo-
sa I'is de metadades GPS en la fotografia i han comencat a desenvolu-
par dispositius (GPS) especifics per capturar les coordenades de geolo-
calitzacié des d’on es prenen fotografies per a més tard integrar-ho.
Aquest és el cas de Sony, que ha tret al mercat el Sony Cyber Shot GPS-
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CS1'4, dispositiu dedicat a la captura de traces de geolocalitzacio. La sin-
cronitzacié entre les dades del GPS i les imatges es realitza a través d'un
programari propietari de Sony, el GPS Image Tracker.

Després de la sortida al mercat d’aquest dispositiu de Sony, aparells
semblants I'han seguit millorant-ne les caracteristiques i, sobretot,
abaixant el preu de cost, son els GPS data loggers.

A tall d’exemple, a la ciutat d’Akron, al nord dels Estats Units, des
dels serveis municipals han realitzat un inventari del sistema d'il-lu-
minacié municipal®. En el treball de camp de localitzacio dels fanals es
van utilitzar cameres Ricoh Caplio Pro G3 connectades amb receptors
GPS Leica System 1200 GPS per capturar les metadades de geolocalit-
zacio.

3. Signatura electronica

La signatura electronica és una tecnologia que en aquests moments
s’esta desplegant a nivell d’empreses, professionals sectorials i admi-
nistracions. La implantacio és progressiva i lenta, ja que de la mateixa
manera que comporta grans beneficis amb I'estalvi de temps de gestio,
també implica grans canvis en les organitzacions, tant tecnics com orga-
nitzatius.

El seu funcionament es basa en la criptografia asimetrica i en una
estructura de clau publica. Els aspectes que potencia la signatura elec-
tronica i que interessen especialment en aquest article son:

* Integritat: permet detectar si hi ha hagut manipulacio de les dades
signades. Dos punts clau en la custodia sén la integritat i autentici-
tat.

« Identificaci6 del signatari: permet coneixer la identitat de I'autor. De
la mateixa manera que actua la signatura manuscrita, pero d'una
forma molt més completa. A nivell arxivistic ens reforga la fiabilitat.

* No repudi: relacionat amb la caracteristica anterior, el signatari no
pot renunciar a I'autoria del document, ja que solament ell pot eme-
tre la seva signatura.

* Privacitat de les dades: la tecnologia i infraestructura de clau publi-
ca permet xifrar dades i, per tant, privar-ne I'accés a persones no
autoritzades expressament.

» Autoverificacié: permet comprovar matematicament la integritat del
document.

Resumint, la signatura electronica ens permet controlar:

» L'autoria de la imatge
* La integritat de la imatge
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3.1 Legislacio

A I'Estat Espanyol regeix la llei 59/2003, de 19 de desembre, de sig-
natura electronica que compleix amb la normativa europea
1999/93/CE’'6. En la normativa espanyola, concretament l'article 3, defi-
neix tres tipus de signatura electronica:

» Signatura electronica simple, ens permet identificar al signatari. Un
exemple d'aquest tipus és el PIN de les targetes de crédit.
Signatura electronica avancada, a més d’identificar al signatari,
també suposa que ha estat creada amb mitjans que solament el sig-
natari pot tenir sota el seu control i permet detectar qualsevol canvi
en les dades signades. Una caracteristica molt important és la vin-
culacié de forma unica al signatari i a les dades signades. Aquest
tipus és la signatura electronica generada pels certificats electronics
de programari, per exemple amb I'idCAT" o el certificat electronic
de la FNMT'8,

Signatura electronica reconeguda, amb les mateixes caracteristi-
ques que l'avancada, es basa en un certificat electronic reconegut i
generada mitjancant un dispositiu segur de creacié de firma. Aques-
ta és la generada a través d’un certificat electronic que es troba dins
d’una targeta criptografica amb xip i aquest no es pot exportar. Un
exemple d’aquest tipus de signatura electronica és la generada amb
el DNI electronic.

Aquesta mateixa normativa, a l'article 3.4, equipara la signatura elec-
tronica reconeguda a la signatura manuscrita i, segons l'article 3.9, deixa
de manifest que no es negaran efectes juridics als altres tipus.

Personalment, considero la validacio d'una signatura electronica
reconeguda molt més fiable que el resultat del peritatge cal-ligrafic
d’una signatura manuscrita. En la validacio d'una signatura electronica
reconeguda les operacions son objectives, és el resultat de |'aplicacio
d’unes funcions matematiques en canvi en la prova pericial pot interve-
nir la subjectivitat i destresa del peérit/a i persona que signa.

3.2 Funcionament de la signatura electronica

La signatura electronica es basa amb un meétode de criptografia asi-
metrica. Aquest métode es fonamenta en I'existéncia de dos claus: una
publica i una privada, per aixo també és conegut amb el nom de siste-
ma de clau publica. La clau publica, tal com indica el seu nom és cone-
guda. La clau privada és custodiada pel signatari. Aquestes dues claus
estan relacionades de tal manera que si s’aplica una de les claus a unes
dades per tornar a obtenir les dades originals solament es pot realitzar
utilitzant l'altra clau, i aixi a I'inversa.
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El procediment de signar les dades és el seglent, vegeu també
esquema adjunt:

» S’obté una seqliencia de caracters de longitud fixa aplicant la funcié
de Hash, coneguda com a resum de les dades a signar. El resultat és
conegut amb el nom de resum o Hash. El resum identifica de forma
Unica a les dades. Si es modifiquéssin les dades inicials s’obtindria
un resum totalment diferent.

» S’aplica la funcié de signar amb la clau privada al resum i obtenim
la signatura electronica.

» La signatura electronica es pot adjuntar a les dades a signar o pot
restar a part relacionada de forma externa.

Funcié de signar
+
Funcié de Hash Clau privada
asdfwefasd Ds dafD$
faewfdsaf &dI2@asdf
Resum Signatura electronica
o Hash
— Ds dafD$
&dI2@asdf
Document signat
Document electronicament

Esquema del procediment de signar electronicament un document.

Per a realitzar la comprovacié de la signatura electronica els passos
son els seglients, també es pot veure I'esquema tot seguit:

» Es separa la signatura electronica del document.

» S’aplica la funcié de Hash al document electronic i obtenim un
resum o Hash, com en el procediment de signar.

» D’altra banda, s’agafa la signatura electronica i s’aplica la funcio de
validaciéo amb la clau publica del signatari. S'obté el resum inicial
que es va signar.

* Es comparen els dos resums obtinguts. Si son iguals el document
és integre. Altrament significa que el document ha sofert modifica-
cions.
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Funcié de Hash

|

asdfwefasdf
wfdsaf
Resum
o Hash
Son iguals???
| Ds dafD$&dl
2@asdf
Ds dafD$&d ifwefasdfae
12@asdf widsaf
Document dsd

signat
electronicament @
Funcié de validacio
Clau JUinca
Esquema del procediment de validacié de la signatura electronica d'un docu-
ment.

3.3 Certificat electronic

La parella de claus i les dades del signatari es troben en un document
electronic: el certificat electronic. El certificat electronic és expedit per
una entitat de confianca que el signa electronicament. A més de les
dades basiques de nom, cognoms, direcci6 de correu electronic, hi ha el
periode de validesa de I'Gs del certificat, entre altres.

El certificat electronic habilita una persona, aplicacid o maquinari a
signar electronicament. Una comparativa efectiva per explicar la figura
del certificat electronic és dir que actua de boligraf, amb la caracteristi-
ca que és personal i intransferible. Aixi doncs, el certificat és I'eina per a
poder signar. Sovint col-loquialment es diu que hom té signatura elec-
tronica quan realment el que es vol dir és que posseeix certificat elec-
tronic.

3.4 Signatura electronica aplicada a la fotografia digital

En aquest article es tracten els beneficis que pot aportar la signatura
electronica a la fotografia digital i les mancances que té el mercat de
cameres digitals que n‘impedeix, de moment, el seu Us.

Des del punt de vista d’aquest article no s’entendra per imatge digi-
tal signada electronicament la que en un procés posterior a la seva cap-
tura, en un ordinador i sense més controls, es signa electronicament, ja
que hi ha la possibilitat de signar després de la realitzacié de manipula-
cions.
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Aixi doncs, el moment correcte per aplicar la signatura electronica a
la fotografia digital és en la captura de la imatge perqué és quan podem
assegurar la no modificacié. En aquest punt del procés fotografic, presa
de la imatge, es pot assegurar |'autoria i la integritat. Malauradament,
les cameres digitals actuals no estan habilitades amb aquesta opcié. Els
requeriments necessaris son:

» La camera digital ha d’incorporar funcions criptografiques de signa-
tura.

» La camera ha de disposar d’accés a un certificat electronic.

* El professional ha de disposar d'un certificat electronic.

Els beneficis que aporta la signatura electronica a la fotografia digital son:

- Garantia de la integritat de la imatge, del fotograf cap a I'agéncia o
client final.

* Protecci6 i refor¢ de la credibilitat de les imatges, del fotograf cap a
I'agéncia o client final.

» Garantia d’autoria de la imatge i detecci6 d’us il-legal de fotografies
amb drets reservats.

» Ajuda a la investigacio policial i forense.

Les mancances que presenta el sector de la fotografia digital i cal
solucionar per a poder usar la signatura electronica sén:

» Cameres digitals sense les funcions criptografiques i d'ubicacié del
certificat electronic.

* Necessitat de I'increment de poténcia de calcul de les cameres digi-
tals per a permetre realitzar les operacions matematiques de signa-
tura electronica.

« Falta de consciéncia i desconeixement per part dels fotografs de la
necessitat de la identitat digital.

« Lligat al punt anterior, falta de certificats electronics especifics per a
fotografs, aixi com abséncia d’entitats fotografiques que en promo-
guin I'Us i la seva expedicio.

* Penalitzacié en temps a I'hora de la captura de la imatge aplicant
signatura electronica. Sobretot té especial incidéncia quan es dispa-
ri en mode rafega.

3.5 Propostes d’integracio del certificat electronic en came-
res digitals

Per tal de poder signar electronicament les imatges en el moment de
captura cal que la camera tingui accés al certificat electronic del fotograf.
Tot seguit es proposen diferents solucions:
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* Lector de targetes de xip incorporat en la camera, opcié més flexi-
ble i robusta. Permet utilitzar una camera per més d’un fotograf de
forma comoda i generar signatures electroniques de tipus recone-
guda.

Lector extern de targetes de xip, mostra els mateixos avantatges
que en el cas anterior perd cal emplacar el lector de forma que no
dificulti la feina del fotograf.

Instal-lacié del certificat electronic a la memoria interna de la
camera digital. Aquesta solucié limita a no poder generar signatu-
res electroniques reconegudes, ja que el certificat és de progra-
mari.

Us de certificat electronic de la propia camera. En aquest cas no dis-
posem d’un certificat electronic de persona siné de maquinari.
Sembla una bona opcid d’entrada, perque el certificat electronic
esta dins la camera i aixd permet generar signatures electroniques
de tipus reconegut. Tanmateix hi ha diversos factors que fan que
aquest sistema no sigui el més adequat. Per una banda cal assignar
la identitat del fotograf al certificat de la camera. Aixd pot ser una
tasca feixuga en el cas de traspas de cameres d’un fotograf a un
altre, a més, també es podria introduir una identitat de fotograf no
vertadera. De I'altra, cal pensar amb la caducitat del certificat elec-
tronic. Els certificats electronics tenen una vigéncia d’entre 2 i 4
anys. Aix0 és aixi per assegurar que son criptograficament segurs,
per I'Gs de I'algorisme de Hash, la llargada de les claus, etc. La vida
d’una camera és superior a 2 — 4 anys, per tant, caldria pensar en
una solucio per a actualitzar els certificats electronics des del mateix
fabricant.

3.6 Signatura electronica de les fotografies digitals

La integritat que assegura la signatura electronica és tant estricta que
no permet cap tipus de modificacié ni ajustament en el fitxer de la imat-
ge. Per tant, el fitxer signat electronicament no pot modificar-se. La seva
validesa es trencaria perque la integritat ha estat afectada. No és un
secret que les fotografies sén ajustades pels seus autors I'objectiu és
aconseguir I'aparenca més propera possible a la imatge percebuda per
la ment del fotograf de I'escenari real.

Per tant, amb aquesta reflexié estem forcant que solament seran sig-
nats fitxers d'imatges digitals que guardin els ajustaments en fitxers
auxiliars. Aquesta és la forma d’emmagatzemar els ajustaments de les
aplicacions que gestionen els fitxers de format RAW'®, Al llarg del pro-
cés de revelat digital el fitxer RAW de la imatge digital no és modificat
en cap moment sind que els parametres modificats s'emmagatzemen en
un fitxer auxiliar. De fet, en concursos de fotografia que no es permet
realitzar manipulacions, siné solament algun tipus d’ajustaments defi-
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nits de la imatge, es demana el fitxer RAW com a prova de la no mani-
pulacié no permesa.

3.7 Empremtes digitals

En els laboratoris de centres de recerca i empreses del sector de la
fotografia s’estudia la forma d’identificar I'autenticitat d'una imatge digi-
tal i 'origen d’aquesta.

La professora Jessica Fridrich i el seu equip de recerca de la Univer-
sitat de Binghamton ha desenvolupat una técnica per a determinar la
camera amb qué ha estat presa una fotografia digital?°. La técnica
emprada es basa en identificar el patré de fotosensibilitat de la came-
ra. Cada fotosensor té un comportament especific que repercuteix en
la imatge digital final. Aquest patré és molt dificil de detectar, amb la
visio humana directament no es percep. Aixi podem dir que cada
camera fotografica marca d’'una forma unica les imatges digitals que
realitza. Per poder identificar aquest patro cal disposar de la camera o
d’un conjunt de fotografies realitzades amb ella. Aquesta tecnica es
pot comparar amb la identificacié de I'arma que ha disparat una deter-
minada bala.

Per la banda comercial, 'empresa Nikon ha tret al mercat Nikon
Image Authentication. Amb aquest programari Nikon permet detectar
manipulacions en les imatges digitals captades per les cameres DSLR de
gamma alta que produeix D2x, D2xs, etc. Els tipus de manipulacions que
detecta sén en la imatge, en les metadades i en el nom de fitxer.

3.8 Segell de data i hora

La signatura electronica acredita la integritat i identitat del signatari
del fitxer de la imatge digital. Hi ha un aspecte que la signatura electro-
nica pura no té resolt, I'acreditacié de data i I'hora de la signatura. En el
moment de signar solament es pot tenir en compte I'hora del dispositiu
en el qual estem signant, si aquest té I'hora incorrecta s’arrossega l'error
a la data i hora de la signatura. Aquest aspecte es resolt amb I'aplicacio
del servei de segell de data i hora que ofereix una Entitat de Certificacio
Digital (ECD) proveint I'hora oficial autenticada. Aquesta ECD té I'hora
sincronitzada amb rellotges atomics. Els rellotges atomics funcionen
amb una freqgiéncia de ressonancia atomica i sén altament precisos.
Normalment estan en instal-lacions militars o governamentals on con-
trolen I'hora oficial dels paisos. A Espanya en el Real Instituto y
Observatorio de la Armada Espanola a San Fernando hi ha un rellotge
atomic que manté I’hora oficial estatal?’.

El procediment per aplicar el segell de data i hora és el seglient:
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* S'obté el resum o Hash del fitxer de la imatge amb la funcio de
Hash.

» S’envia el Hash del fitxer a I'ECD amb la peticié de segell de data i
hora.

* L'ECD adjunta la data i hora al Hash del fitxer i ho signa conjunta-
ment obtenint el segell de data i hora.

* L'ECD retorna el segell de data i hora.

L'autenticitat de la data i hora de la creacié d’'un document electronic
és molt important, sobretot si aquest s’utilitza com a document electro-
nic d’arxiu o com a prova per a demostrar algun fet. Aixi doncs, en una
fotografia en un conflicte bél-lic amb data i hora autenticades es confir-
ma que aquella imatge digital ha estat presa en aquelles determinades
circumstancies, i no en dates passades, per exemple. Aixi doncs, a nivell
de proves pericials és molt important demostrar |I'estat d’un escenari en
una determinada data.

Tot i la bona oferta del servei de segell de data i hora a |I'Estat Espa-
nyol per part de diferents ECD, I'aplicacié d’aquest servei a la fotografia
digital actualment no és possible i és, de les possibles solucions que es
presenten en aquest article, la menys factible, si més no a curt termini.
Les mancances que hi ha son:

* Funcionalitats de la camera digital d'aplicar el segell de data i hora
a la imatge digital.

* Funcionalitat de la camera de peticié del servei de segell de data i
hora.

» Accés sense fils des de la camera digital a Internet, s’esta resolent,
doncs comencen a apareixer cameres amb connexions.

* Relacionat amb aquest darrer punt, també cal tenir en compte la
cobertura dels punts d’accés sense fils a Internet. Actualment no és
facil trobar zones amb accés sense fils a Internet i menys si pensem
amb la realitzacio de fotografia de natura. Amb la tecnologia sense
fils actual no és viable I'aplicacié d’aquesta solucio, doncs esta pen-
sada per accessos a curta distancia.

4. Signatura electronica i geolocalitzacio

Les tecnologies de la signatura electronica i geolocalitzacio que hem
vist en els apartats anteriors juntament amb les solucions que es pre-
senten ens faciliten la descripcié automatica de les imatges digitals i ens
aporten autenticitat.

Fent un pas més en I'tis conjunt d’aquestes dues tecnologies obtenim
I"autenticacié de la geolocalitzacié d'una fotografia, valor afegit de vera-
citat a les imatges digitals. De totes maneres, cal aplicar la signatura
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electronica per tal de fixar les dades de geolocalitzacié, doncs hem vist
que és facilment manipulable.

4.1 El lloc i I'autor

Des del punt de vista arxivistic I'autenticitat de les imatges és basica per
donar validesa al principi de procedencia. La procedéencia d'una fotografia
i el lloc en el qual ha estat presa té especial importancia, a tall d’exemple:

« Situacions bel-liques, per tal d’evitar I'Us de fotografies d’altres
afers semblants a un altre pais.

 Fotografies de natura, la fotografia d’una espécie que ha estat vista
en un parc nacional i no en un zoologic.

» Fotografies administratives.

4.2 La data i I'hora

Aixi com la procedéncia és molt important, la data i hora també.
Anteriorment hem vist que per obtenir una data i hora fiables actual-
ment hi ha la técnica del segell de data i hora pero que actualment el seu
Us és inviable. Aquesta qlestio es pot resoldre si el receptor GPS infor-
ma de la metadada Exif GPSTimeStamp, ja que aquesta és I'hora uni-
versal que sincronitzen els satél-lits del sistema GPS amb un conjunt de
rellotges atomics.

5. Conclusions

El plantejament inicial d’aquest article era esbrinar si és possible pro-
var l'autenticitat de les fotografies digitals. Per fer-ho, al llarg dels dife-
rents apartats s'han observat diferents tipus de metadades i el seu doble
us, la descripcio d'objectes digitals i I'autenticacié d’aquests.

En general, en la gestio documental es tendeix a automatitzar la des-
cripcid dels documents electronics i en la fotografia digital succeeix el
mateix. Avui en dia les cameres digitals capturen, de forma automatica,
les metadades tecniques de I'execucio de la imatge presa. Tanmateix, no
son suficients les metadades capturades per poder dir que obtenim
imatges digitals auténtiques. En diferents apartats s’ha explicat i mostrat
com el contingut del fitxer de la imatge digital i les seves metadades
poden ser facilment modificats sense deixar cap mena de rastre.

L'autenticitat de les imatges digitals es pot aconseguir emprant la tec-
nologia de la signatura electronica en les cameres digitals perd encara
no disposem de cameres amb aquesta funcionalitat.
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Amb la integracié de les metadades del sistema de geolocalitzacio
GPS combinades amb la signatura electronica podem aconseguir I'hora
real auténtica en qué ha estat presa una imatge digital. Aixo es pot realit-
zar sense la necessitat d'un segell de temps, ja que el sistema GPS uti-
litza i envia I’hora oficial universal. D’altra banda, s"amplia la descripcié
del fitxer amb les coordenades de geolocalitzacio.

De forma resumida les funcionalitats mancants de les cameres digi-
tals actuals per generar imatges digitals auténtiques son:

« Signar electronicament les imatges digitals.
« Llegir/accedir als certificats electronics dels autors de la fotografia.
* Integrar un modul receptor GPS o disposar d’una interficie.

Resolent els punts anteriors els fabricants de cameres digitals podran
oferir productes que realitzin imatges digitals auténtiques.

Per tant, existeixen mecanismes per a autenticar les fotografies digi-
tals, pero el mercat encara no les esta implementant.

Cal que la implementacio d’aquestes solucions es faci seguint nor-
mes comunes al sector i fugir de I'Gs de xifrats propis.

Notes

1 Informacio estructurada segons el punt de vista informatic és una base de dades, en
canvi des del punt de vista arxivistic és no estructurada aquest tipus d’informacié. La
informacidé no estructurada, segons el punt de vista informatic, és un document de
text que forma part d’un expedient, cosa que des del punt de vista arxivistic és com-
pletament estructurat, ja que hi identificara les diferents parts del document i el clas-
sificara en el quadre de classificacié corresponent.

2 Esun llenguatge extensible que s’utilitza per definir altres llenguatges, metallenguat-
ge, en aquest cas defineix els elements de metadades. Es un fitxer de text pla com-
post d’etiquetes que emmarquen valors.

3 Laversio 2.2 de I'especificaio Exif establerta el 2002 es pot consultar a la seglient adre-
ca: http://www.exif.org/Exif2-2.pdf, consultat el 18 de juliol de 2008.

4  Es pot consultar el portal oficial de GALILEO, el sistema de navegacio europeu, a la
seguent adreca: http://ec.europa.eu/dgs/energy_transport/galileo/index_en.htm, con-
sultat el 18 de juliol de 2008.

5 Interessant article de comparacio de serveis web de comparticié de fotografies amb
geolocalitzacié GPS Tagging of Photos - Evaluation of Flickr, Picasa and Panoramio, de
Andreas Bossard.

6  Geocaching és un joc mundial que consisteix en amagar un recipient i publicar la seva
geoposicié perquée la resta de participants la puguin trobar. Al trobar el recipient
s’anota la troballa en el llibre de visites i es pot intercanviar objectes del recipient, més
informaciod a http://www.geocaching.com, consultat el 18 de juliol de 2008.

7 Panorado - http://www.panorado.com, consultat el 18 de juliol de 2008.

8 Opanda IExif — http://www.opanda.com/en, consultat el 18 de juliol de 2008.



114

10

11

12

13

14

15

16

17

18

19
20

Revista Catalana d’Arxivistica

Gooble Maps - http://maps.google.com, consultat el 18 de juliol de 2008.

Es pot consultar el servei web de galeries fotografiques Flickr a la segiient adreca:
http://www.flickr.com, consultat el 18 de juliol de 2008.

Cable connector de receptors GPS amb cameres Nikon — http://www.nikonusa.com/
template.php?cat=1&grp=258&productNr=25314, consultat el 18 de juliol de 2008.

HAPPEL, R. — WILD PORTRAITS. The importance of place - GPS and photography -
Internet: Data de publicacié 30-10-2005 - http://www.microsoft.com/prophoto/arti-
cles/gps.aspx, consultat el 18 de juliol de 2008.

El projecte GPS2Photo desenvolupa una aplicacié molt senzilla que a través de la linia
de comandes es poden inserir les metadades de geolocalitzacié en les etiquetes Exif
de les imatges. Es pot consultar el projecte i descarregar I'aplicacioé a la seglient adre-
¢a: http://www.vipros.com/photo/gps2Photo/gps2Photo.zip, consultat el 18 de juliol de
2008.

Sony GPS tracker for photographers — Data de publicacié 1 d'agost del 2006 -
http://www.dpreview.com/news/0608/06080202sonygpscs1.asp, consultat el 18 de ju-
liol de 2008.

Street light Inventory using digital photography and GPS - http://gis.esri.com/libra-
ry/userconf/proc05/papers/pap1210.pdf, consultat el 18 de juliol de 2008.

1999/93/CE, de 13 de desembre, per la qual s’estableix un marc comunitari per a la sig-
natura electronica.

Identitat digital per a persones residents a Catalunya — http://www.idcat.net, consultat
el 18 de juliol de 2008.

Certificat electronic de la Fabrica Nacional de Moneda i Timbre -
http://www.cert.fnmt.es, consultat el 18 de juliol de 2008.

Descrit en I'apartat 3.3 Formats de fitxer.

Binghamton University research links digital images and cameras — http://www.eure-
kalert.org/pub_releases/2006-04/bu-bur041806.php, consultat el 18 de juliol de 2008.

21 Seccio de I’'hora del Real Instituto y Observatorio de la Armada de San Fernando —

http://www.armada.mde.es/ArmadaPortal/page/Portal/ArmadaEspannola/ciencia_obs
ervatorio/06_Hora, consultat el 18 de juliol de 2008.



Lligall 28/2008 115

Resumen

Este articulo parte de la desconfianza respecto a la autenticidad de las
fotografias digitales. Con el doble objetivo de asegurar la autenticidad y
completar la descripcidn de los ficheros se presentan dos tecnologias de
rigurosa actualidad, la geolocalizacion y la firma electrdnica, con atrevi-
das soluciones de integracion.

La aplicacion de la geolocalizacion con el sistema GPS en las image-
nes digitales es conocida con el nombre de geotagging. Sin blindar el
fichero a posibles modificaciones, la geolocalizacion y demas parame-
tros pueden ser modificados facilmente por un usuario final. Para garan-
tizar la integridad de las imagenes, a la vez que la autoria, se propone el
uso combinado con la firma electronica.

Résumé

Cet article repose sur la défiance que les photos numériques inspirent
quant a leur authenticité. Avec le double objectif de garantir cette der-
niere et de compléter la description des fichiers, deux technologies tout
a fait actuelles sont présentées : la géolocalisation et la signature élec-
tronique, avec d’audacieuses solutions d’intégration.

L'application de la géolocalisation des images numériques grace au
systéme GPS est connue sous le nom de geotagging. Sans que le fichier
soit verrouillé contre d'éventuelles modifications, la géolocalisation et
les autres parameétres peuvent étre modifiés aisément par un utilisateur
final. Afin de garantir I'intégrité des images, ainsi que leur paternite,
I'utilisation combinée de la signature électronique est proposée.

Summary

This article takes as its starting point a lack of confidence regarding
the authenticity of digital photographs. With the dual objective of ensu-
ring that authenticity and completing the description of files, two new
and fully up-to-date technologies are presented — geolocation and elec-
tronic signatures — with bold integration solutions.

The application of geolocation with the GPS system in digital images
is known by the name of geotagging. This technique does not armour-
clad the file against potential changes, however, for geolocation and
other parameters can be altered easily by end users. The proposal made
in this article for safeguarding integrity of the images as well as their aut-
horship is a combined use of the GPS and electronic signature techno-
logies.



