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1. Introduccio

La seguretat dels documents electronics d’arxiu és un dels objectius principals
de la legislacié d’Administracié electronica’, formada principalment per la Llei
de I'Estat 11/2007, de 22 de juny, d’accés electronic dels ciutadans als serveis
publics (en endavant, 'TLAECSP), i per la Llei catalana 26/2010, de 3 d’agost, de
régim juridic i procediment de les administracions publiques de Catalunya (en
endavant, 'LRJPCAT).

Resulta important recordar que 'LAECSP és aplicable a totes les administra-
cions publiques territorials i les entitats de dret public que hi estan vinculades o
que en depenen,? mentre que 'LRJPCAT és aplicable a:®

a) I'Administracio de la Generalitat
b) les entitats que integren I’Administracié local

¢) I'’Administracié propia d’Aran
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d) Els organismes autonoms i les entitats publiques dependents o vinculats
a qualsevol de les administracions publiques catalanes quan exerceixen po-
testats administratives.

e) Els consorcis en qué participen majoritariament les administracions,
els organismes i les entitats publiques inclosos en aquest article, i també les
entitats publiques que depenen dels consorcis o hi estan vinculades, quan
exerceixen potestats administratives.

f) Les entitats creades per llei del Parlament no dependents ni vinculades
a ’Administracié de la Generalitat, quan exerceixen potestats administratives.

Aixi mateix, 'lLRJPCAT resulta supletdriament aplicable a les corporacions de
dret public de Catalunya, quan exerceixen potestats administratives,* i estableix
obligacions concretes en materia d’Administracié electronica en les societats i
les fundacions del sector public dependents o vinculades a les administracions
publiques de Catalunya.®

Aquest article presenta el marc normatiu per a la seguretat i la preservacio
dels documents electronics, i ofereix criteris i recomanacions alineats amb la
reglamentacid que permeten a les administracions publiques afrontar adequa-
dament aquestes obligacions, particularment intenses en el cas dels documents
electronics.

Els criteris i les recomanacions a qué ens referirem es troben publicats en la
politica model de seguretat documental d’Administracié electronica del sector
public de Catalunya publicada per Astrea, amb el suport d’'una comunitat forma-
da per administracions publiques catalanes i ’Agencia Catalana de Certificacio.®

2. Els principis, els drets i les obligacions legals
en relaciéo amb la seguretat i la preservacio dels
documents electronics

La legislacié d’Administracid electronica estableix una série de principis de se-
guretat de caracter generic, que es projecten sobre els actius documentals’ de
les administracions, com els documents electronics, els expedients electronics,
els llibres electronics i els registres amb valor probatori:

> El principi de respecte al dret a la proteccié de dades, en els termes
que estableix la Llei organica 15/1999, de 13 de desembre, de proteccid de
les dades de caracter personal, en les altres lleis especifiques que regulen
el tractament de la informacid i en les normes de desplegament correspo-
nents, aixi com els drets a I'honor i a la intimitat personal i familiar.
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Aquest principi mostra la necessitat de dissenyar els processos de
’Administracio electronica amb total respecte al dret fonamental de pro-
teccié de dades de caracter personal, que de fet es constitueix com a
parametre basic per a la confeccid i el tractament dels documents.

El principi de seguretat en la implantacio i la utilitzacié dels mitjans
electronics per les administracions publiques, en virtut del qual s’exigeix
almenys el mateix nivell de garanties i seguretat que es requereix per a la
utilitzacié de mitjans no electronics en l'activitat administrativa.

Aquest principi determina el minim de seguretat que cal aplicar en qualse-
vol procediment o actuacié administrativa, d’acord amb una analisi de ris-
cos que pren com a referent natural el grau de seguretat del procediment
en suport paper.

El principi de proporcionalitat, en virtut del qual només s’exigeixen les
garanties i les mesures de seguretat adequades a la naturalesa i les cir-
cumstancies dels diferents tramits i actuacions.

El principi d’accessibilitat a la informacié i als serveis per mitjans
electronics, en els termes que estableix la normativa vigent en aquesta
matéria, a través de sistemes que permetin obtenir-los de manera segura i
comprensible, garantint especialment I'accessibilitat universal i el disseny
per a tots els suports, els canals i els entorns, amb la finalitat que to-
tes les persones puguin exercir els seus drets en igualtat de condicions,
incorporant-hi les caracteristiques necessaries per garantir 'accessibilitat
d’aquells col-lectius que ho requereixin.

D’altra banda, la legislacio d’Administracio electronica estableix que els ciuta-
dans tenen els drets seglents en relacié amb la seguretat documental:

>

v

v

v

v

Dret a la garantia de la seguretat i la confidencialitat de les dades que
figurin en els fitxers, els sistemes i les aplicacions de les administracions
publiques.®

Dret a obtenir copies electroniques dels documents electronics que
formin part de procediments en qué tinguin la condicié d’interessat.®

Dret a la conservacio en format electronic per part de les administra-
cions publiques dels documents electronics que formin part d’'un ex-
pedient,'’® que com a minim s’ha de considerar aplicable als documents
electronics que produeixin efectes davant de tercers,'" sense perjudici de
la necessitat de conservacio d’altres documents.

Dret a obtenir els mitjans d’identificacid electronica necessaris. Les
persones fisiques poden utilitzar en tot cas els sistemes de signatura elec-
tronica del document nacional d’'identitat per a qualsevol tramit electronic
amb qualsevol administracié publica."

Dret a la utilitzacié d’altres sistemes de signatura electronica ad-
mesos en 'ambit de les administracions publiques.'
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En el marc dels principis esmentats, i com a correlatiu dels drets dels ciu-
tadans en relacié amb la seguretat i la preservacié dels documents electronics
d’arxiu, es poden considerar els requisits legals de seguretat documental se-
guents:

» Obligacid d’assegurar la integritat, I'autenticitat i la conservacio de les da-
des i les informacions que gestionin en I'exercici de les seves competén-
cies,"* per garantir el dret dels ciutadans a la garantia de la seguretat i la
confidencialitat de les dades que figurin en els fitxers, els sistemes i les
aplicacions corresponents.'®

> Entrada de documents electronics

- Obligacié de posar a disposicié dels interessats models o sistemes
electronics de sol-licitud a la seu electronica, que han de ser accessibles
sense altres restriccions tecnologiques que les estrictament derivades
de la utilitzacié d’estandards en els termes que estableix 'apartat i de
l'article 4 i criteris de comunicacio i seguretat aplicables d’acord amb les
normes i els protocols nacionals i internacionals.'®

- Obligacié d’'admissio de documents electronics originals dels ciutadans
sempre que incorporin una signatura electronica reconeguda o altres
sistemes de signatura electronica avancada admesos per ’Administracio
publica, en particular quan es trobin basats en certificats electronics re-
coneguts d’us gratuit i interoperable amb I’Administracié.”

- Obligacio de permetre als ciutadans I'aportacié de documents que
acompanyin la sol-licitud, I'escrit o la comunicacio corresponents, sem-
pre que compleixin els estandards de format i requisits de seguretat que
determinin els esquemes nacionals d’interoperabilitat i de seguretat. Els
registres electronics han de generar rebuts acreditatius del lliurament
d’aquests documents que garanteixin la integritat i el no-rebuig dels do-
cuments aportats.'

- Obligacio de permetre als interessats I'aportacio a I'expedient de copies
digitalitzades dels documents, sempre que garanteixin la fidelitat amb
P'original mitjancant la utilitzacié de signatura electronica avangada.

- Obligacié d’emetre de manera automatica un rebut consistent en una
copia autenticada de I'escrit, la sol-licitud o la comunicacié de qué es
tracti, incloent-hi la data i 'hora de presentacio i el nimero d’entrada de
registre.2°

> Produccié de documents electronics i copies electroniques

- Autoritzacié per emetre validament per mitjans electronics els docu-
ments administratius a qué fa referéncia l'article 46 de la Llei 30/1992,
de régim juridic de les administracions publiques i del procediment ad-
ministratiu comu, sempre que incorporin una o diverses signatures elec-
troniques.?’
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- Obligacié?? d’incloure referéncia temporal en els documents adminis-
tratius, que s’ha de garantir a través de mitjans electronics quan la na-
turalesa del document ho requereixi,? ja que els sistemes de signatura
electronica, fins i tot els de signatura electronica reconeguda a Espanya,
no ofereixen cap prova del moment temporal del document, per la qual
cosa resulta necessari combinar-ne I'is amb sistemes que efectivament
ofereixin garantia d’existéncia de les dades en un moment concret del
temps.2

La legislacié d’Administracié electronica no determina cap pauta en re-
lacié amb els sistemes de referéncia temporal ni amb els casos en els
quals cal fer-los servir, cosa que ofereix un marge important de discre-
cionalitat de '’Administracié en un aspecte tan sensible com la datacié
dels documents. Els sistemes de referencia temporal amb garantia elec-
tronica poden ser de diversos tipus, pero no tots ofereixen, evidentment,
les mateixes garanties. En concret, resulta interessant I'is de segells
criptografics de data i hora, per evitar de manera efectiva 'avantdatacio
o la postdatacié dels documents.

- Obligacié de garantir la identitat de I'6rgan competent en la resolucio
d'un procediment utilitzant mitjans electronics, mitjangcant I'is d’algun
dels instruments seglents: segell d’Administracio, drgan o entitat de dret
public, codi segur de verificacié o signatura del personal al servei de
’Administracio.?s

- Obligacio de complir els requeriments i les actuacions que preveu
l'article 46 de la Llei 30/1992, de régim juridic de les administracions
publiques i del procediment administratiu comu per a la realitzacioé de
copies electroniques auténtiques, de documents emesos originalment
per les administracions publiques en suport paper.2®

- Autoritzacid per obtenir imatges electroniques dels documents privats
aportats pels ciutadans, amb la mateixa validesa i eficacia, a través de
processos de digitalitzacid que garanteixin l'autenticitat, la integritat i la
conservacio del document imatge, del qual s’ha de deixar constancia.
Aquesta obtencid es pot fer de manera automatitzada, mitjancant el se-
gell electronic corresponent.?”

- Autoritzacié per produir copies autentiques en suport paper de docu-
ments publics administratius electronics, mitjancant la impressié d’'un
codi generat electronicament o altres sistemes de verificacié que perme-
tin contrastar-ne l'autenticitat mitjangant I'accés als arxius electronics de
’Administracio publica, I'drgan o I'entitat emissora.®

> Remissio de documents electronics

- Obligacié de fer servir sistemes de comunicacié a través de mitjans
electronics que aportin constancia de la transmissid i la recepcid, de les
dates, del contingut integre de les comunicacions i que identifiquin de
manera fidedigna el remitent i el destinatari.?®
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- Obligacié d’'establir els requisits de seguretat i integritat de les comuni-
cacions, en cada cas, d'una manera apropiada al caracter de les dades
que en son objecte, d’acord amb criteris de proporcionalitat, d’acord amb
el que disposa la legislacio vigent en matéria de proteccio de dades de
caracter personal.®°

- Obligacié de fer servir sistemes de notificacié que permetin acreditar la
data i I'nora en qué es produeixi la posada a disposicié de I'interessat de
l'acte objecte de notificacid, aixi com la d’accés al seu contingut, moment
a partir del qual la notificacié s’entén com a practicada a tots els efectes
legals.®

- Autoritzacié per substituir 'emissié de certificats administratius per
transmissions de dades, emprant la signatura electronica reconeguda
de I'érgan competent.32

- Autoritzacié per emetre certificats telematics, que es podran imprimir
i hauran d’'incorporar un codi de verificacié que permetra comprovar-ne
l'autenticitat accedint telematicament als arxius de I'drgan o organisme
emissor.

> Publicacio de documents electronics

- Obligacié d’assumir responsabilitat respecte de l'autenticitat i de la inte-
gritat de la informacié publicada a la seu electronica,* cosa que resulta
extensible als butlletins publicats a la seu electronica®* i als edictes i
altres documents publicats al tauler d’anuncis electronic.3®

- En relacié amb aquesta obligacio, es considera necessari dotar els sis-
temes de publicacié d’'informacions d’'un conjunt de mesures de segure-
tat a fi de garantir la realitat de I'acte de publicacié i l'accessibilitat efecti-
va a la informacid, i també per protegir ’Administracié en cas d’al'legacid
fraudulenta d'impossibilitat d’accés per part de tercers, mesures de se-
guretat que poden, fins i tot, implicar la comanda del servei a una entitat
que actui com a tercera part de confianca.

- Com indica la doctrina, efectivament resulta molt rellevant la figura
institucional del tercer de confianca, un nou tipus d’intermediari entre
’Administracid i els ciutadans, que permet superar els principals proble-
mes de la prova electronica, com la volatilitat de la prova electronica i el
seu caracter intrusiu, que en particular afecta la licitud de la font de prova
i, per tant, podria ser causa de no-admissio en seu processal.®®

> Formacio d’expedient electronic de documents electronics

- Obligacio de gestiod i conservacié dels documents electronics en ex-
pedients electronics d’acord amb les prescripcions de la normativa en
matéria d’arxius i documents.?”

- Obligacioé de foliacid dels expedients electronics mitjangant un index
electronic, signat per I’Administracio publica, I'drgan o I'entitat actuant,
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segons escaigui, que ha de garantir la integritat de I'expedient electronic
i permetre recuperar-lo sempre que calgui, amb autoritzacié perque un
mateix document formi part de diferents expedients electronics.®

> Conservacio i arxiu de documents electronics

- Autoritzacié per emmagatzemar per mitjans electronics tots els docu-
ments utilitzats en les actuacions administratives.®®

- Obligacié de garantir un sistema de gesti6 i conservacio dels docu-
ments electronics que formen part d’un expedient i que afecten els drets
i els interessos dels ciutadans.

- Obligacid de conservar els documents electronics que continguin actes
administratius que afectin drets o interessos dels particulars en suports
d’aquesta naturalesa, en el mateix format a partir del qual es va originar
el document o en un altre qualsevol que asseguri la identitat i la integri-
tat de la informaci6 necessaria per reproduir-lo. S’ha d’assegurar, en tot
cas, la possibilitat de traslladar les dades a altres formats i suports que
garanteixin l'accés des de diferents aplicacions,* cosa que deriva en
lautoritzacio de transformar els documents per raons tecnoldgiques, per
adaptar-ne el format i la sintaxi informatica a les necessitats de gestio i
preservacio establertes per la normativa d’arxius i documents.*?

- Obligacié d’aportar mesures de seguretat als mitjans o suports en qué
s’emmagatzemin documents que garanteixin la integritat, I'autenticitat, la
confidencialitat, la qualitat, la proteccid i la conservacid dels documents
emmagatzemats.*® En particular, s’han d’assegurar la identificacio dels
usuaris, el control d'accessos i la tracabilitat de les accions dels usua-
ris,** a més del compliment de les garanties que estableix la legislacio
de proteccié de dades. Obligacions que requereixen, en general, I'Us
de repositoris segurs d’arxiu, que assegurin la identitat i la integritat a
llarg termini de la informacié que contenen,* com hem tingut oportunitat

d’analitzar en ocasions anteriors.*®

En qualsevol cas, la necessitat de gestionar evidencies electroniques és un
dels aspectes més importants en el desplegament de serveis i procediments
d’Administracié electronica, a causa de la clara indefinici6 de 'LAECSP en
aquesta materia que, d’altra banda, pot afectar el dret del ciutada a la defensa
judicial, per la particular problematica de l'aportacié de la prova electronica,*
incloent-hi la seva complexitat, per una banda, cosa que fa imprescindible en
la majoria de casos disposar de la pericia informatica necessaria; i la fiabilitat,
per laltra, ja que les noves tecnologies també ofereixen noves formes de ma-
nipulacié de la realitat representada digitalment. En conseqliencia, per tal que
la formalitzacidé d’'una actuacié de ’Administracié es pugui considerar una prova
judicialment, ha de superar el test d’'admissibilitat de manera particularment in-
tensa, i ha de complir les garanties d’integritat, autenticitat i licitud.
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També resulta important considerar la produccié de diligéncies de constancia
i la custodia de les evidéncies electroniques esmentades,*® aixi com (en 'accés
de totes les parts) practiques que necessariament caldra tractar de manera
coordinada amb la gestio dels expedients, considerant la necessaria preserva-
cio dels documents electronics i de les evidéncies electroniques corresponents.

En aquest sentit, la doctrina*® ha efectuat diverses indicacions sobre els ele-
ments necessaris per al manteniment a llarg termini de les propietats de segure-
tat dels documents electronics, que es poden considerar bones practiques per
a la preservacio.

Finalment, i des d’una perspectiva de millors practiques de gestié documen-
tal, FAdministracié publica ha de complir els requisits de seguretat documental
seguents, alineats amb les seves normatives d’arxiu:

> Complir els requisits legals relatius a la seguretat dels documents electro-
nics,® que s’han exposat anteriorment.

> Fer una analisi periddica de riscos, per tal de determinar les possibles
amenaces als documents electronics i establir les mesures de proteccid
oportunes.®” En aquesta analisi de riscos sera molt necessari considerar
els riscos especifics dels repositoris d’arxiu, per a la qual cosa caldra fer
servir metodologies que els tinguin en compte.5?

> Preservar els documents electronics i fer-los accessibles al llarg del temps,
d’acord amb els requisits legals anteriorment indicats,® amb la possibilitat
de digitalitzar documents en suport paper amb la finalitat de preservar-los,
i amb l'obligacié de preservar exclusivament en suport electronic els do-
cuments electronics que contenen actes administratius que afectin drets o
interessos dels particulars.

> Garantir que els documents electronics es mantenen en un entorn segur,®*
en especial mitjangant I'aplicacié de mesures de seguretat als mitjans o
suports en qué s’'emmagatzemin documents que garanteixin la integritat,
lautenticitat, la confidencialitat, la qualitat, la proteccid i la conservacio
dels documents emmagatzemats.

3. La seguretat i la preservacié del document
electronic en els esquemes nacionals

LLAECSP ha estat desenvolupada pels reials decrets 3/2010, de 8 de gener,
pel qual es regula 'Esquema Nacional de Seguretat en 'ambit de ’Administracio
electronica (en endavant, ’'RDENI), i 4/2010, de 8 de gener, pel qual es regula
I'Esquema Nacional d’Interoperabilitat en 'ambit de I’Administracié electronica
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(en endavant, ’'RDENS), normes reglamentaries de caracter basic i compliment
obligat per part de les administracions publiques.5®

Larticle 42 de 'LAECSP és una norma amb caracter basic, a diferéncia de
la resta de normes de tot el titol quart de la Llei, dedicat a la cooperacié entre
administracions per impulsar ’Administracié electronica i que no tenen caracter
basic i, per tant, poden ser objecte de regulacid especifica per part de les comu-
nitats autobnomes.

Algunes de les obligacions en relaci6 amb la formalitzacié documental
electronica es troben afectades per la necessitat d’interoperabilitat. En aquest
sentit, I'article 42.1 de 'LAECSP preveu l'existéncia de 'Esquema Nacional
d’Interoperabilitat, que compren el conjunt de criteris i recomanacions en mate-
ria de seguretat, conservacié i normalitzacio de la informacid, dels formats i de
les aplicacions que han de tenir en compte les administracions publiques per
prendre decisions tecnoldgiques que garanteixin la interoperabilitat.

LLAECSP no conté cap definicié formal que ens indiqui qué és I'Esquema
Nacional d’Interoperabilitat, sin6 que es limita a determinar-ne els continguts (cri-
teris i recomanacions), les materies sobre les quals es projecten aquests criteris i
recomanacions (seguretat, conservacio i normalitzacié de la informacio, formats
i aplicacions) i la finalitat (presa de decisions tecnologiques orientades a garantir
la interoperabilitat).

Si que defineix, pero, el concepte d’interoperabilitat®® com la «capacitat dels
sistemes d’informacio, i per tant dels procediments als quals aquests sistemes
donen suport, de compartir dades i possibilitar I'intercanvi d’informacié i conei-
xement entre ells», una definicié que ens sembla molt correcta, ja que parteix de
la dada essencial de I'existéncia de sistemes heterogenis i diferents que han de
treballar conjuntament.

Precisament en relacié amb el document electronic, 'TLAECSP conté una de
les dues referéncies concretes a 'Esquema Nacional d’Interoperabilitat, quan in-
dica en l'article 25.4, en relacié amb els registres electronics (normativa basica),
que «es poden aportar documents que acompanyin la corresponent sol-licitud,
escrit 0 comunicacio, sempre que compleixin els estandards de format i requi-
sits de seguretat que determinin els esquemes nacionals d’interoperabilitat i de
seguretat».

Lareferéncia que esfa enl’article 25.4 al’lEsquema Nacional d’Interoperabilitat
modula, de fet, el dret dels ciutadans a aportar documentacié en aquells formats
inclosos en ’Esquema Nacional d’Interoperabilitat. Tot i que no s’hi fa cap re-
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feréncia a quins tipus d’estandards de formats resulten acceptables, entenem
que en tot cas ho han de ser els estandards oberts, i també, si s'escau i de
manera complementaria, els estandards que siguin d’us generalitzat pels ciuta-
dans, d’acord amb els articles 4.i (principi de neutralitat tecnologica), 6.2.k i 42.4
de 'LAECSP.

Pel que fa a ’'Esquema Nacional de Seguretat, 'article 42.2 de 'LAECSP in-
dica que té per objecte establir la politica de seguretat en la utilitzacié de mitjans
electronics en 'ambit d’aquesta Llei, i esta constituit pels principis basics i els
requisits minims que permetin una proteccié adequada de la informacio, entre
els quals es troben criteris especifics referits a la seguretat i la preservacio dels
documents electronics.

Entrant en matéria, l'article 21.1 de 'RDENI estableix, en relacié amb la recu-
peracié i la conservacio de documents, que les administracions publiques han
d’adoptar les mesures organitzatives i tecniques necessaries amb la finalitat
de garantir la interoperabilitat en relacid amb la recuperacid i la conservacié
dels documents electronics al llarg del seu cicle de vida. Aquestes mesures han
d’incloure, entre d’altres, les segients:

a. La definicié d’una politica de gestié de documents quant al tractament,
d’acord amb les normes i els procediments especifics que s’hagin d’utilitzar
en la formacid i la gestié dels documents i els expedients, que haura de
considerar la legislacié catalana en la materia.

b. La inclusié en els expedients d'un index electronic signat per I'organ o
I'entitat actuant que garanteixi la integritat de I'expedient electronic i en
permeti la recuperacio, norma que es limita a reproduir 'TLAECSP.

c. Lassociaci6 de les metadades minimes obligatories i, si s’escau, comple-
mentaries, associades al document electronic, al llarg del seu cicle de vida,
i la incorporacio a 'esquema de metadades, considerant les metadades de
seguretat i accés, i la signatura electronica.

d. El periode de conservacié dels documents, establert per les comissions
qualificadores que corresponguin, d’acord amb la legislacié en vigor, les
normes administratives i les obligacions juridiques que siguin aplicables en
cada cas.

e. Laccés complet i immediat als documents a través de métodes de con-
sulta en linia que permetin visualitzar els documents amb tot el detall del
contingut, la recuperacio exhaustiva i pertinent dels documents, la copia
o descarrega en linia en els formats originals i la impressi6 en paper dels
documents que siguin necessaris. Durant tot el periode de conservacio, el
sistema ha de permetre almenys la consulta de la signatura electronica,
incloent-hi, si escau, el segell de temps, i de les metadades associades al
document.
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Aquesta norma genera dubtes més que importants d’'oportunitat i necessi-
tat, especialment perque els documents dbviament es troben a disposicid
de l'organitzacio, per la qual cosa costa d’entendre per qué cal establir una
obligacio d’accés complet i immediat als documents, especialment en el
context de la interoperabilitat, excepte si es considera el cas de I'accés de
tercers.

f. Ladopcié de mesures per assegurar la conservacio dels documents elec-
tronics al llarg del seu cicle de vida, d’acord amb el que preveu larticle
22, de manera que se’n pugui assegurar la recuperacio d’acord amb el
termini minim de conservacio determinat per les normes administratives
i les obligacions juridiques, se’n garanteixi la conservacié a llarg termini,
se n'asseguri el valor probatori i la fiabilitat com a evidéencia electronica de
les activitats i els procediments, aixi com la transparéncia, la memoria i la
identificacio dels dorgans de les administracions publiques i de les entitats
de dret public vinculades o dependents d’aquelles que exerceixen la com-
peténcia sobre el document o expedient.

g. La documentacio dels procediments que garanteixin la interoperabilitat a
mitja i a llarg termini, aixi com les mesures d’identificacid, recuperacio, con-
trol i tractament dels documents electronics.

D’altra banda, I'article 21.2 estableix I'obligacié de les administracions pu-
bliques de crear repositoris electronics, complementaris i equivalents quant a
la seva funcié als arxius convencionals, destinats a cobrir el conjunt del cicle
de vida dels documents electronics. Respecte a la seguretat en la conservacié
dels documents electronics, I'article 22 estableix les obligacions especifiques
seglients:%”

a. Per assegurar la conservacio dels documents electronics s’ha d’aplicar el
que preveu 'Esquema Nacional de Seguretat quant al compliment dels
principis basics i dels requisits minims de seguretat, mitjancant I'aplicacio
de les mesures de seguretat adequades als mitjans i els suports en els
quals s’emmagatzemin els documents, d’acord amb la categoritzaci6 dels
sistemes.

En aquest sentit, respecte a la determinacié dels riscos sobre els sistemes
afectats, I'analisi i la gestio de riscos és part essencial del procés de se-
guretat i s’ha de mantenir permanentment actualitzada,*® de manera que
la gestid de riscos ha de permetre el manteniment d’un entorn controlat,
minimitzant els riscos fins a nivells acceptables.

La reduccid d’aquests nivells s’ha de dur a terme mitjancant el desplega-
ment de mesures de seguretat adequades, les quals s’han de determinar
analitzant la naturalesa de les dades i els tractaments i els riscos a que
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estiguin exposades; previsié que concreta l'aplicacid dels principis de se-
guretat i proporcionalitat de la Llei 11/2007.

En el mateix sentit, cada organitzaci6 que elabori i implanti sistemes per al
tractament de la informacié i les comunicacions ha de dur a terme la seva
propia gestid de riscos, que s’ha de fer per mitja de I'analisi i el tractament
dels riscos als quals esta exposat el sistema, utilitzant alguna metodologia
reconeguda internacionalment,’® com per exemple MAGERIT, OCTAVE o
CRAMM.

Lelaboracié d’una analisi de riscos exigeix préviament la identificacié dels
actius que formen els sistemes d’informacié afectats, que en la concep-
tualitzacié de 'Esquema Nacional de Seguretat sén els components o les
funcionalitats d’'un sistema d’informacio susceptibles de ser atacats de ma-
nera deliberada o accidental amb consequéncies per a 'organitzacié.

Es molt important retenir que les mesures adoptades per mitigar o suprimir
els riscos han d’estar justificades i, en tot cas, hi ha d’haver una proporcio-
nalitat entre aquestes mesures i els riscos existents.

Un cop s’ha dut a terme I'analisi de riscos, es disposa d’un cataleg d’actius i
d’amenaces sobre aquests riscos, generalment amb una valoracié qualita-
tiva (risc alt, risc mitja, etc.) o quantitativa (general, en forma de percentatge
de freqliencia previsible d’ocurréncia). A partir d’'aquesta analisi podrem es-
tablir la categoria de seguretat del sistema i, en consequéncia, seleccionar
els controls minims que hem d’aplicar.

. Quan els documents electronics esmentats continguin dades de caracter
personal, els és aplicable el que disposen la Llei organica 15/1999, de 13
de desembre, i la normativa de desplegament.

En consideracio6 al nivell superior de proteccio del dret fonamental a la pro-
teccié de dades de caracter personal, a més, en cas de dubte o conflicte
caldra aplicar de manera preferent la normativa de proteccid de dades.

. Aquestes mesures s’han d’aplicar amb la finalitat de garantir la integritat,
lautenticitat, la confidencialitat, la disponibilitat, la tracabilitat, la qualitat,
la proteccid, la recuperacid i la conservacio fisica i Iogica dels documents
electronics, els seus suports i mitjans, i s’ha de fer atenent els riscos als
quals puguin estar exposats i els terminis durant els quals s’hagin de con-
servar els documents, la qual cosa es determina mitjangcant I'analisi de ris-
cos de seguretat obligatoria d’acord amb larticle 6.1 de 'TRDENS.®°
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d. Els aspectes relatius a la signatura electronica en la conservacié del do-
cument electronic s’han d’establir dins del marc de la politica de signatura
electronica i de certificats, i a través de I'is de formats de signatura longeva
que preservin la conservacio de les signatures al llarg del temps.

La politica de signatura electronica és un conjunt de normes de seguretat,
d’organitzacio, técniques i legals per determinar com es generen, verifi-
quen i gestionen signatures electroniques,®' incloent-hi les caracteristiques
exigibles als certificats de signatura. Aquesta politica de signatura electro-
nica ha d’ésser aprovada obligatdriament®2 per cada Administracié publica.

Aquesta politica és un element absolutament basal per al reconeixement
mutu dels documents, ja que les administracions publiques receptores de
documents electronics signats han de permetre la validacio de les signa-
tures electroniques contra la politica de signatura indicada en la signatura
del document electronic, sempre que la politica de signatura esmentada
estigui dins de les admeses per cada Administracié publica per al reco-
neixement mutu o multilateral amb altres administracions publiques,®® la
qual cosa exigeix necessariament que totes les politiques es trobin dins
d’un marc comu marcat per la futura norma tecnica d’interoperabilitat de
politiques de signatura.

e. Quan la signatura i els certificats no puguin garantir I'autenticitat i 'evidéncia
dels documents electronics al llarg del temps, aquestes els sobrevindran a
través de la conservacio i la custodia en els repositoris i els arxius electro-
nics, aixi com de les metadades de gestié de documents i altres metada-
des vinculades, d’acord amb les caracteristiques que s’han de definir en la
politica de gestié de documents.

Aquesta norma implica fer la corresponent analisi técnica i diferenciar el
tractament de la signatura depenent de la possibilitat que sigui técnicament
verificable, entre altres parametres.

La disposicid addicional primera de 'ENI indica que es despleguen diverses
normes técniques d’interoperabilitat (en endavant, NTIl) que s6n de compliment
obligat per part de les administracions publiques. Aquestes normes, que encara
no han estat aprovades, tot i trobar-se en discussid en la data de preparacio
d’aquests treballs, poden tenir un impacte important en les estratégies concretes
de seguretat i preservacié dels documents electronics d’arxiu, sense perjudici
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que se'n limiti 'aplicacié als casos d’interoperabilitat estricta; és a dir, intercanvi
de documents amb altres administracions i amb els ciutadans.

Pel que fa a les normes de seguretat, organismes com el CESICAT®* o el
CCN-CERT publiquen guies especifiques sobre aplicacio dels controls de se-
guretat necessaris, per la qual cosa el desplegament de 'RDENS es pot produir
amb més condicions de certesa sobre I'encert de les mesures escollides.

4. Estratégies de seguretat i preservacioé del
document electronic

En aquesta seccid presentem indicacions per a la seguretat i la preservacio de
documents signats electronicament, basades en dos principis de disseny:

> Isomorfisme de les normes de seguretat i preservacié amb els re-
quisits legals de les corresponents institucions i els instruments emprats,
com per exemple les tipologies documentals o la semantica dels actes de
signatura. Aquest principi de disseny ens porta a distingir entre produccié
d’originals, habitualment en I'ambit intern, i de copies, en general per re-
metre a tercers.

v

Asimetria de mitjans entre I’Administracié i els ciutadans, que justifi-
ca tractaments diferenciats en termes de processos documentals, ja que
mentre que ’Administracié disposa de mitjans suficients per a la conser-
vacio dels documents, a la qual cosa, a més, es troba obligada, cal partir
de la consideracio que el ciutada no es troba en igualtat de condicions, per
exemple en relacié amb la generacio o la validacié de documents signats
electronicament, o el manteniment de la validesa a llarg termini.

1. Produccio de documents originals electronics

En relacid amb els documents originals, podem considerar les estrategies se-
guents:

> Documents originals interns (com, per exemple, resolucions administra-
tives).

- En general, en aquests casos la unitat responsable del procediment
podra escollir el format documental que vol emprar, ja que aquest format
no s’ha de lliurar al ciutada ni a altres administracions, que rebran copies
auténtiques amb canvi de format. Per tant, es poden fer servir perfecta-
ment formats documentals ofimatics o formats purament datacéntrics, i
en particular, vocabularis XML.

Aquesta aproximacio permet maximitzar les capacitats de gestio i explo-
tacio dels continguts documentats per part de les administracions publi-
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ques, la qual cosa es tradueix en un bon equilibri entre el model datacen-
tric propi de la gestid informatica en fase de tramitacio, i les necessitats
de formacié d’expedient, tipicament docucentriques.

- La recomanacio és utilitzar el format de signatura electronica indepen-
dent del document, i relacionar-lo amb el document signat mitjancant I'is
de metadades.

Lus de signatures independents dels continguts signats permet, en ge-
neral, evitar dependéncies propies dels formats que embolcallen signa-
tures. Per exemple, quan la relacio entre la signatura i el contingut signat
es realitza mitjancant ISO 32000-1 PDF 1.7, resulta que les operacions
de signatura, com la validacio, el segellament o el manteniment a llarg
termini de la signatura, s’han de fer d’acord amb les regles que determina
el fabricant del visor habitual per a aquest tipus de format, ja que la majo-
ria dels usuaris que rebran documents disposaran d’aquest producte i no
d’un altre construit a mida. Aixo implica que en realitat no disposem del
control sobre aquests processos i, per tant, qualsevol canvi del producte
pot afectar negativament el comportament de l'usuari en relacié6 amb la
signatura. En aquest sentit, 'experiéncia d’obrir un document relativa-
ment antic (per exemple, amb més de quatre anys) i veure un missatge
d’Adobe Reader indicant que la signatura no és valida, no és agradable
en absolut, i a més, en absolut no implica que la signatura no ho sigui,
de valida, sin6 senzillament que ha expirat el certificat digital amb el qual
es va crear.

En canvi, I's d’objectes de signatura electronica completament inde-
pendents del contingut signat ens permet determinar quin n’ha de ser
el tractament i, en no existir aplicacié de referéncia, evita problemes
de comportament incontrolable per part de I'aplicacid, o els problemes
d’interficie usuari-ordinador plantejats més amunt.

> Documents originals adregats als ciutadans (com, per exemple, un rebut
de registre o un certificat telematic).

- S’ha de fer servir un dels formats documentals de presentacid, com ara
el format ISO 19005-1 (PDF/A) o XPS.

- La recomanaci6 és utilitzar una signatura electronica, un segell o un
codi segur de verificacié compatible amb el format documental anterior,
ja que en general cal empaquetar la signatura en el format contenidor.

> Documents originals per ser publicats (com, per exemple, un edicte o un
butlleti informatiu).

- S’ha de fer servir un dels formats documentals de presentacid, com ara
el format HTML o ISO 32000-1 (PDF 1.7).

- La recomanaci6 és utilitzar una signatura electronica, un segell o un
codi segur de verificacié compatible amb el format documental anterior,

ja que en general cal empaquetar la signatura en el format contenidor.
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2. Produccio de copies electroniques

En relacié amb les copies electroniques, i partint del fet que la manera normal
de relacionar-se amb els ciutadans i altres administracions podria perfectament
arribar a ser I'expedicio de copies, especialment per rad d’interoperabilitat, po-
dem considerar les estrategies seglents:

> Copia auténtica de document original intern, per lliurar al ciutada o a altres
administracions, si escau amb canvi de format (com ara la copia auténtica
d’una resolucid).

- S’ha de fer servir un dels formats documentals de presentacio, per
exemple, el format HTML o ISO 19005-1 (PDF/A).

- La recomanaci6 és utilitzar una signatura electronica, un segell o un
codi segur de verificaciéo compatible amb el format documental anterior,
ja que en general cal empaquetar la signatura en el format contenidor.

> Copia autentica de document extern, amb canvi de suport (per exemple,
en cas de digitalitzacid) o de format (per exemple, d’un format ofimatic a
un format de preservacio).

- S’ha de fer servir un dels formats documentals d'imatge, com ara el
format TIFF.

- La recomanacio és utilitzar el format de signatura electronica indepen-
dent del document, i relacionar-lo amb el document signat mitjancant I'is

de metadades.

3. Criteris per a la politica de signatura electronica

En relaci6 amb la politica de signatura electronica indicada anteriorment,
’Administracio ha d’establir estandards per a la signatura dels diferents tipus
d’actes juridics documentats, d’acord amb les recomanacions segulents:

> Els actes administratius realitzats pels dérgans administratius, com els in-
formes, les actes, les resolucions o les notificacions, s’han de documentar
en un document ofimatic o llibre-registre electronic de manera autenticada
preferentment amb signatura electronica reconeguda (en cas d’actuacio
manual) o amb un segell de 'Administracid, '6rgan o I'entitat de dret public
preferentment de nivell mitja o alt (en cas d’actuacié automatitzada), en
tractar-se en general d’actius la categoria de seguretat dels quals en les
dimensions d’integritat i autenticitat és de nivell mitja.s®

v

Els actes administratius que es considerin de nivell alt s’han d’autenticar
necessariament utilitzant sistemes de signatura electronica reconeguda
(en cas d’'actuacié manual) o amb un segell de 'Administracio, dorgan o
entitat de dret public de nivell alt (en cas d’actuacié automatitzada), en
ambdos casos amb utilitzacio preferentment de dispositius certificats.5¢
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v

En cap cas no s’hauria d'utilitzar exclusivament un codi segur de verifica-
Cio per a la generacié de documents originals.

v

Els actes de tramit i, en general, els actes sense transcendéncia externa
(que no afectin drets ni interessos de tercers) es poden documentar amb
qualsevol sistema de signatura electronica i, en concret, generar entra-
des en registres electronics d’activitat, en especial sempre que la persona
s’hagi autenticat amb certificat electronic reconegut.

> Els actes d'intercanvi de dades entre administracions publiques o I'accés
a dades d’altres administracions publiques requeriran el nivell minim exigit
per cada Administracioé que cedeix dades o déna accés a dades.

> Els actes dels ciutadans s'han de basar, en general, en la signatu-
ra electronica avancada basada en certificats reconeguts admesos per
’Administracié publica.

> En tots els casos, s’han d’'emprar algorismes aprovats pel CCN-CERT.®”

4. Recomanacions per a la descripcio de les signatures electroni-
ques dels documents d’arxiu

Els elements que fonamenten la preservacié de la signatura electronica soén,
primerament, la seva descripcié adequada i, en segon lloc, la captura i el tracta-
ment correcte dels objectes digitals en els quals es manifesten.

Per objecte de signatura electronica cal entendre l'estructura de dades que
conté les dades d’una signatura electronica, tipicament amb un format norma-
litzat, com per exemple CMS/CAdES o XML DSig/XadES. En relacié amb la
captura i la descripcio es poden realitzar les indicacions seglents:

> Tractament de les signatures unitaries:

- Lobjecte de signatura s’hauria de produir amb un format normalitzat
que determini la sintaxi i la semantica de I'objecte de signatura, basada
preferentment en estandards oberts 0, de manera complementaria, en
estandards d’us generalitzat.

- Idealment, la signatura s’ha de representar en un objecte independent
del document signat, sense perjudici que un estandard de seguretat do-
cumental pugui autoritzar que l'objecte de signatura es trobi embolcallat
dintre d’'un document concret.

- Lobjecte de signatura s’hauria de gestionar amb l'aplicacié de negoci
que gestiona I'expedient i, preferentment, mitjancant el gestor documen-
tal que li doni suport.

- Lobjecte s’hauria de capturar i emmagatzemar emprant una estructura
especifica de dades de l'aplicacié de negoci o del gestor documental, que
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s'identificara com un tipus documental especific, anomenat «instancia
de signatura electronica», per diferenciar-lo d’altres tipus de documents.
Aquesta estructura ha de permetre lemmagatzematge de I'objecte sig-
nat; de l'objecte de validacié inicial de la signatura, opcionalment; de
I'objecte de validacié definitiva de la signatura; la incorporacioé de les me-
tadades de signatura electronica,® i 'addicié d’'un segell de data i hora
sobre els camps anteriors.

- Aquesta estructura de dades hauria de ser referenciada com a metada-
da del document al qual s’aplica aquesta signatura.

» Tractament de les sequiéncies de signatures:

- Cada signatura electronica d’'una sequencia s’hauria de representar
en un objecte diferent de signatura electronica, independent de la resta,
sense perjudici de la possibilitat d’Us de contrasignatures.

- Per a la gestié de sequéncies de signatures electroniques, l'aplicacio
de negoci o el gestor documental haurien de disposar d’'una estructu-
ra especifica de dades, que s’ha d’identificar com un tipus documental
especific, anomenat «flux de signatura electronica», per diferenciar-lo
d’altres tipus de documents. Aquesta estructura ha de permetre definir el
nombre d’actes de signatura; 'ordre, si s’escau, dels actes de signatura;
per a cada acte de signatura, el nombre de signataris; quan el nombre de
signataris d’un acte de signatura sigui superior a 1, l'ordre, si s’escau, de
les signatures; per a cada signatura, referéncia a la instancia de signatu-
ra electronica definida anteriorment, i 'addicié d’'un segell de data i hora
sobre els camps anteriors.

- Aquesta estructura de dades hauria de ser referenciada com a metada-
da del document al qual s’aplica el flux de signatures.

5. Estrategies de preservacio de la signatura electronica

En relacié amb la preservacio de la signatura electronica, es poden realitzar les
indicacions seguents:

> Mentre el document electronic d’arxiu signat es troba en fase activa o de
tramitacid, es poden aplicar les estratégies segients:

- Addici6 de segells de data i hora d’arxiu a cada objecte de signatura
electronica. Aquest métode resulta adient per protegir una signatura uni-
taria i les dades que conté, perd no protegeix les informacions comple-
mentaries de la signatura ni les metadades corresponents.

- Addici6 de segells de data i hora d’arxiu a cada instancia de signatura
electronica. Aquest metode resulta adient per protegir la signatura uni-
taria i les informacions complementaries i les metadades corresponents.

- Addicié de segells de data i hora d’arxiu a cada seqiiéncia de signatura
electronica. Aquest métode resulta adient per protegir totes les signatu-
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res d’un flux i les informacions complementaries i les metadades corres-
ponents.

> Mentre el document electronic d’arxiu signat es troba en fase semiactiva o
de vigéncia, es poden aplicar les estratégies addicionals seglents:

- Addicié de segells de data i hora d’arxiu a la foliacié d’'un expedient
electronic. En lloc d’afegir un segell a cada signatura de cada document,
només s’afegeix un segell a la signatura de la foliacié, ja que aquest ele-
ment protegeix tots els documents de I'expedient, la qual cosa represen-
ta una via computacional més eficient de proteccioé de la signatura que
no pas la proteccio individual de cada objecte de signatura.

- Empaquetatge dels documents de I'expedient, incloent-hi la foliacid,
en un contenidor signat, i addicié de segells de data i hora d’arxiu a la
signatura del contenidor, com en els paquets de l'iArxiu.

> Si el document electronic d’arxiu signat passa a fase de conservacié per-
manent, cal recordar que en tot cas ha perdut el seu valor legal i, per
tant, en general es pot defensar la no-necessitat de preservar ni mante-
nir l'evidéncia de totes les informacions que suporten les signatures elec-
troniques, sense perjudici d’aplicar técniques de seguretat per garantir
lautenticitat dels continguts dels repositoris digitals d’arxiu.

v

En tots els casos, el primer segell de data i hora d’arxiu s’ha d’'incorporar
dintre del periode de validesa criptografica dels elements que volem pro-
tegir, i s’hauria d’afegir un nou segell de data i hora d’arxiu que protegeixi
els anteriors segells de data i hora d’arxiu abans que expirin. Aixi mateix,
resulta recomanable establir una freqlieéncia de segellament com a maxim
anual.

Notes

1

En relacié6 amb 'LAECSP i els documents d’arxiu, cf. BERNADI, Xavier. «Incidéncies de la
Llei d’accés electronic als serveis d’arxiu». Lligall. Num. 29 (2009). (Associacio d’Arxivers de
Catalunya); MERCHAN, Montafa. «La problematica de la administracién electrénica y los
archivos». Lligall. Nim. 29 (2009). (Associacio d’Arxivers de Catalunya); ALAMILLO, Nacho.
«Reflexions competencials sobre I'esborrany d’esquema nacional d’interoperabilitat». Revista
catalana de dret public. Num. 40 (2009).
<http://www10.gencat.net/eapc_revistadret/recursos_interes/Notes/200912_15Alamillo_ca.pdf>
[Consulta: 10, desembre, 2010]; VELASCO, Clara Isabel. «El régim juridic de I'arxiu electronic
de documents en la Llei 11/2007, d’accés electronic dels ciutadans als serveis publics». Revis-
ta catalana de dret public. Num. 40 (2009).
<http://www10.gencat.net/eapc_revistadret/recursos_interes/Notes/201002_12Velasco_es.pdf>
[Consulta: 10, desembre, 2010].

D’acord amb larticle 2.1.a, tot i que I'aplicacioé resta limitada al que expressa la disposicio
final primera de la mateixa Llei, que indica els articles de la Llei amb caracter basic i modula
I'aplicacio del titol IV de la Llei, a excepcié de l'article 42, a les administracions publiques en la
mesura que aquestes participin o s’adscriguin als 6rgans de cooperacié o instruments que s’hi
preveuen.
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D’acord amb larticle 3 de la Llei.
D’acord amb la disposicié addicional primera de la Llei.

En virtut de la disposicié addicional desena de la Llei, aquestes entitats, que es troben exclo-
ses de 'LAECSP, han de possibilitar la comunicacié amb les persones per mitjans electronics;
la prestacio de llurs serveis per mitjans electronics, si escau, i informar sobre llurs serveis i
activitats per mitja d’'un web propi.

ASTREA LA INFOPISTA JURIDICA, SL. Seguretat documental d’e-Administracié a Catalunya
[en linia]. 2010. <https://www.astrea.es/biblio/spccat001/> [Consulta: 10, desembre, 2010].
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RESUM

Aquest article presenta les necessitats de seguretat i de preservacié dels docu-
ments electronics d’arxiu, fent atencio especial a les signatures electroniques,
en el marc de la Llei de I'Estat 11/2007, de 22 de juny, d’accés electronic dels
ciutadans als serveis publics, de la Llei catalana 26/2010, de 3 d’agost, de regim
juridic i procediment de les administracions publiques de Catalunya i del Reial
decret 3/2010, de 8 de gener, pel qual s’aprova 'Esquema Nacional de Segu-
retat en 'ambit de I’Administracid electronica, i del Reial decret 4/2010, de 8
de gener, pel qual s'aprova 'Esquema Nacional d’Interoperabilitat en I'ambit de
’Administracié electronica.

RESUMEN

Este articulo presenta las necesidades de seguridad y preservacion de los
documentos electronicos de archivo, prestando especial atencién a las firmas
electronicas, en el marco de la Ley del Estado 11/2007, de 22 de junio, de ac-
ceso electrénico de los ciudadanos a los servicios publicos, de la Ley catalana
26/2010, de 3 de agosto, de régimen juridico y de procedimiento de las admi-
nistraciones publicas de Catalufia y del Real Decreto 3/2010, de 8 de enero,
por el que se aprueba el Esquema Nacional de Seguridad en el ambito de la
Administracion electronica, y del Real Decreto 4/2010, de 8 de enero, por el que
se aprueba el Esquema Nacional de Interoperabilidad en el ambito de la Admi-
nistracion electrénica.
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ABSTRACT

This article presents the security and preservation needs of electronic archival
records, paying special attention to the subject of electronic signatures, within the
framework of Spanish Law 11/2007, of 22 June, on electronic access of citizens
to public services; Catalan Law 26/2010, of 3 August, on the legal system and
procedure governing government agencies in Catalonia; Royal Decree 3/2010,
of 8 January, approving the National Security Framework for e-Government; and
Royal Decree 4/2010, of 8 January, approving the National e-Government Inte-
roperability Framework.

RESUME

Cet article présente les besoins de sécurité et de préservation des documents
d’archives électroniques, en mettant 'accent sur les signatures électroniques,
dans le cadre de la loi de I'Etat 11/2007 du 22 juin sur 'accés électronique des
citoyens aux services publics, de la loi catalane 26/2010 du 3 ao0t sur le régime
juridique et procédural des administrations publiques de la Catalogne, du décret
royal 3/2010 du 8 janvier portant approbation du schéma national de sécurité
dans le domaine de 'administration électronique et du décret royal 4/2010 du 8
janvier portant approbation du schéma national d’interopérabilité dans le domai-
ne de I'administration électronique.



